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1 Introduction

1.1 Objet du document
Ce document est destiné a I'utilisateur ayant acquis un certificat logiciel CA Certificat.

Ce document présente :
* En quoi consiste le renouvellement de son certificat,

+ Comment savoir quand son certificat sera a renouveler,
» L’opération de renouvellement par elle-méme,
» Ce qu'il faut faire aprées le renouvellement.

1.2 Questions complémentaires

Pour toute question complémentaire ou demande d’information, merci de
contacter I'Assistance CA Certificat

- Par téléphone : 01.57.72.84.84 (9h — 18h)

- Par e-mail : support@ca-certificat.com

- Pax fax : 0157 72 15 80

© Crédit Agricole 2006. Ce document est la propriété du Crédit agricole.
Son usage est réservé a I'ensemble des personnes habilitées selon leur niveau de confidentialité.
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2 Comment savoir guand son certificat sera a renouveler
2.1 Vous serez prévenu

Le certificat doit étre renouvelé au cours de ses 30 derniers jours calendaires de sa
période de validité. Pour étre sir qu’aucun Abonné n’'oublie cette opération, le serveur CA
Certificat vous adressera automatiquement un e-mail :

» 60 jours calendaires avant la date d'expiration, pour que vous preniez vos
dispositions pour le mois suivant (votre Gestionnaire de Certificats sera également
prévenu),

» 30 jours calendaires avant la date d’expiration, pour que vous réalisiez I'opération
dans les jours suivants (votre Gestionnaire de Certificats et votre Distributeur seront
également prévenus),

* 5 jours calendaires avant la date d’expiration, uniquement si vous n'avez pas
encore procédé au renouvellement (votre Gestionnaire de Certificats sera également
prévenu).

Il est possible par ailleurs que certaines applications vous préviennent que votre certificat
arrive a la fin de sa période de validite.

2.2 Vous pouvez vérifier la date

Les dates de validité de votre certificat sont inscrites dans celui-ci. Vous pouvez les consulter
a tout moment grace a la procédure suivante.

Si le certificat a été retiré avec Internet Explorer, aller dans le menu Outils > Options
Internet.

oris

Outils 2

Courrier et Nenss *
‘Synchroniser...

Atficher le= liens apparentés

el

Sélectionner I'onglet Contenu.
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T
Options Intemnet [ 2] ] Gestionnaire de cerlificats [ 2] %]
Géhér_al i SEcite CUN?W l Connex_iohs i Frogrammes i Avanceess ! Rile prévu : i<T-oul>- :j
- Gestionnaire d'acces Pél‘é‘?nﬂd |Au_tlas persunﬁe_; ’ Autorités intermédiaires ’ Autorités principalés de.cphfiance.i.
Le conirdle d'aceés yous permet de conlrdiler e type de contend
Iriterhist qui pellt Btre visualise sur cet ordinateur. Dalivie s | Déliveé par [ Bate diex.. [ Nom complet | -]
Sebadtien PLUADAS  CA Cerificat 02004008 <Bucun>
- Celifizat
% LMilizer les certificats pour vousidentifier clairement, ainsi que lss
@l autorités de certification et les-diteurs. - Lt
Certficats.. Editeurs..
R =
- Inf'o_rmatlons-pe_rs_om ielles:

Lz saisie- semi-automatiue stocke: les
entiges précedentes et suggére des
coespondances.

L_;Assis_tqr]t Prafil Mit:_r_oso.f.t:.slo_cke wog Fraifil.. |
informations persanneles, —

Salsie gemiauto.. Ivparter.., Esicet Cupprimes Avance... |

Details de certificat

itficlasae

ok | A ]

Cliquer sur le bouton Certificats....

Le certificat CA Certificat retiré doit apparaitre dans la liste affichée dans la boite de
dialogue, dans l'onglet Personnel.

Double-cliquez sur son icbne pour afficher son contenu. L'onglet Général vous indique a qui
le certificat a été délivré, par quelle Autorité de Certification et pour quelle période de validité.

General |Détails | Chemin diacees de certification |

i ¥
Informations sur le certificat

Ce certificat est destiné &a:
sGarantit lidenticé d'un ordinateur distant ﬂ

sGarantit votre identité aupres d'un ordinateur distant

sAssure que |e logiciel provenait d'un éditeir de logiciels

*Protége |e logiciel contre toute modification aprés sa publication

*Praténe e courtier électronique

sPermet aux données d'étre signées avec [heure en cours

*Y0us permet de signer numeriquement une liste de certificats de _"_i

* Consulkez |3 déclaration de ['‘Autorité de certification pour plus de détails:

Délivré a: -=-ASSIATANCE ---CA-CERTIFICAT

Délivré par : A Certificat

¥alide a partir du 1771072002 jusqu’au 17710/2004

?} Wous avez une clé prives qui correspond a ce certificat,

Déclaration delémeattetr |
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3 L’opération de renouvellement

3.1 Etapel

Au cours des 30 derniers jours avant la date d’expiration de votre certificat, vous devez
suivre la procédure suivante pour obtenir un nouveau certificat & votre nom en remplacement
de celui qui va expirer.

» Connectez-vous sur le site : http://www.ca-certificat.com a partir du poste sur lequel
votre certificat actuel est installé.

e @ _ A ) ] & = =i}
Précédente  Suivante Aréter  Actualiser Démarrage | Rechercher  Favoris Média  Historigue | Iwprimer  Plein Scran
Adressa [&] bt fca-rertificat front dev2. fulsix comdojhome =] @ox | e Ejcedinar

LA SIGNATURE ELECTROMIOUE DU CREDIT AGRICOLE

m CA CERTIFICAT Avoueil - Glassaire - Plan du site - Quzsh'nrjsﬂétzuenhf— :?nmsuw client

= = 4cCES Rape [Fates vetre chos =

% . SESPACE CLIENT
Nos offres et les applications -

)y
D DECQUVRIR L'OFFRE LES APPLICATIONS
‘ CA CERTIFICAT %
#E
£ POURQUOI
UN GERTIFICAT 7

Le Crédit Agricole a congu CA Cerlificat, une piéce
didentté numérique pour vous authentifer, sécuriser
vos échanges de données sur Internet et signer
&iectroniquement en fgne.

ACTUALITES
© Octobre 2006 O Janvier 2006
Le site web change d look et offre de nouveles L& Projet de lol de tinances 2006 et 2007

Sivous souhsitez ére ra ppeké
e U dle no op érateLins du
Centre Support Clent © Cliquez ci

fonclnnnnltes Lo fari retiall o ceriiiat
hanners de look dans |52 jours oul Visrnert

@ Cridit Agilcals 2008 Ride - Liste des certficats révoqués - Palitique de setification - Mentions Iégates

& [T T interret:

* Cliquez sur Renouveler mon certificat

i Project Site - CA-Cert
Eichier  Edition  Affichags

‘osoft Internet Explorer

G . SR (R ab § G ; |
Précédente  Suvanie CAréter  Actusliser  Démarrage | Rechercher  Favoris Médis  Hstorique | Imprimer  Flein écran
adresse [&] hitp: dev2 ful _certificat,i5p B

w CA CERTIFICAT Agsisil - Glessaire - Plan du sits - Dueﬁmrjsﬂéqunnus— I:Vnnkrinsuppfﬂ t\lan‘t

LA SIGRATURE ELECTRONOUE DU CREDTT AGRICOLE

- = - e i [T =

Espace Gl Accuel > Ezpace clent

al Renouveler mon certificat
“ A

Vs pevez rencLileler vetrs cerlficat sUr votre poste ds ravail & coneltion g celul o #xpirs dans moins de trerte
Jours

Vous allez Bre quicé pas & e cette opérati vous tever effectuer firtéotaité en
une seule fois

Vous pouves aussl consulter le maniel en clguant sur la rubricue « Manuels dinstalation >

Cltuez SUr « Cortinuer » pour renouyslr.

© continuer

@ RETOUR A LA LISTE

@ Cridit Agiisals 2008 Alde - Liste des cerlficais voquis - Politique de cerification - Mentions légales 7]

[E] Termine [ [ tkermet

» Cliguer sur Continuer
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La liste des certificats disponibles sur votre poste apparait ; choisissez le certificat
puis Cliquer sur OK .

Authentification du client 2 IX[
- Identiication—— —
Le site el que vous voulez visiter requisrt Lne

/U identification, Sélectionnez le certificat & tiiser lorsque vaus
' wols contiectez. -

stien GOMIDEC

Bl dintoss | #'I;.fﬁcher:lé-.é:ettmcat...l

I m | arnider |

* Puis Saisissez le code secret associé de votre certificat ou le code PIN (pour la
carte a puce ou clé usb)

2§ CA Certif - Microsoft Internet Explorer —iE] x|

Eichier  Edtion  Affichage  Favoris  Quils 7 ‘-
e R ) I o | & i ] | )

Précédente  Sulvarte Arréter  Actusliser Démarrage | Rechercher  Favoris Média  Historigue | Imprimer  Flein écran

ﬁ_ﬂlmﬁe:la inkeqration.certplus.ne . dojjsessi I0AB1E3BE6AD 469C455CA4FDFOFC D3 wawacedicam j POK |!.Iens_ 2jcedriat

CDE CA CERTIFICAT

LA SIGNATURE ELECTRONGUE DU CREDIT AGRICOLE

1 @ | Renouveler mon certicat
WYL

Vitrs ertreprise & souscrit & Fattre CA corificat du Créclt Agricols, vous sllez maintsnart pouveir installer votrs
certificat sur votre poste de fraval

Poup installer votre carificat, | vous sutft de cliguer sur b boutan Valider

Module Cryptographique :

Support carte a puce ou clé USH:

Choisir ActivClient Cryptographic Serviee Provider ou
ActivCard Gold Cryptographic Service Provider sivatre
metéric est artérieur & mai 2007

Support logiciel :

Choir Microsoft Enhanced Cryptographic Provider v1.0

€3 aviier @) vaie
£ avwucer ) vauoer

(@] Terming [ [ |3 [ nernet

Choisissez le module cryptographique :
» Microsoft Enhanced Cryptographic Provider si vous avez un certificat logiciel

e ActivCard Gold Cryptographic Provider ou ActivClient Cryptographic
Provider si vous avez un certificat sur carte a puce ou clé USB.

» Puis cliquez sur Valider

© Crédit Agricole 2006. Ce document est la propriété du Crédit agricole.
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1- Le bi-clé est créée par le navigateur ; une boite de dialogue en Francais ou en
Anglais surgit pour demander l'autorisation de commencer la procédure technique de
création du certificat ; répondre Oui ou Yes.

¥iolation de script potentielle B x|
y Ce site Web nécessite in nouveau certificat de votre part, Yous ne devriez autoriser gue les sites Web approuvés &
fw demandet un certificat de votre patt,
Youlez-wous demander. un cerkificat mainkemant

Si vous avez un support Carte a puce ou clé USB ,
le code PIN vous est demandé puis allez directement au §3.2.

Le paragraphe suivant concerne uniquement les certificats logiciels

2- une boite de dialogue demande la définition du niveau de sécurité (protection de la
clé privée). Par défaut, le niveau est « moyen », ce qui est insuffisant. Cliquez sur le
bouton Définir le niveau de sécurité...

Création d'une nouvelle clé d'échange RSA:

Defini le niveau de sécurite... |

Mivean de sécurnité défini &

Moyer
Ok I Anrivler Diétailz... |

o Le niveau a choisir est : élevée

Demandsr mon autorisation & 'aide d'un mat de
passe lorsque cet &lement doit Etie utiiss,

" Moyerie
Diemander mon: autorization lorsqus:cet élement doit
etre utilise.

© Bz

Aocorder Fautonization d'utilizer cet &lément
autormatiguement et zans notification,

¢ Frr_ecédr:ntl Suivant I Annuler

© Crédit Agricole 2006. Ce document est la propriété du Crédit agricole.
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Création d'une nouvelle clé d'échange RSA. Ei

o Un nom et un mot de passe sont a indiquer. Mettre le nom de
I'utilisateur et choisir un mot de passe de 6 caracteres ou plus ; ce

mot de passe devra étre fourni & chaque utilisation du certificat,
comme un code PIN de carte bancaire.

Eréer un mot de passe pour protéger cet elément:

: Eféer,un-nag:waau-m& de passe pour Qé.l-.éﬁmpd:
Mot de pasos b [CEDTEAN
[gwemple ¢ Frad)
M o d-e-|_:ﬁ$$8-: Ixxxxxxx _

Canfiirer:

_d‘#lé&édﬁr‘ll.:l Teminer I | Arruler

o Cliquer sur Terminer, puis sur OK.

Création d'une nouvelie clé d'échange RSA. | Ef

Une application Er'éé.'éﬁiluéIledﬁ'émlﬁur‘f:é|én"uahl"ﬁ[bté_§é;

CEDICAM

| Définit e nivau de sécuitz... |
Niveau de sécuité défin 2
Elewve

ok | “Arrcler | D étails. . |

© Crédit Agricole 2006. Ce document est la propriété du Crédit agricole.
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3.2 Etape 2

Ensuite on obtient :

2§ CA Certif - Microsoft Internet Explorer —l&) ]

Fickier  Edfion  Affichane | Favoris Quls 2 \

oo @ b ] ; |
Frécadente | Suivanie Amweter  Actusiser Démarage | Rechercher  Favaris Média  Historique | Imprimer  Plein écran
idross (&7 hetps: fawarintearatian. certplus. metfanafrenen. do =] @ox |vens Ejcedngt

CA' CA CERTIFICAT

LASIGRATURE ELECTRONGUE DU CREDIT AGRICOLE

@ I Renouveler mon certicat
K

FELICITATIONS !

Wotre certifica vient détre instalié sur votre poste de travail

Aftertion : svant dutiiser vatre certificst, | vous est fortement conseilé detiectuer immediatement :

1 - Linsteliion de Ia chaine de cerlifcation, cette onération est nécessalre svart dutiiser votre certficat,
2 - Une verffication de installation de votre cerfifiost,

3 - Une cople de sauvegards de vatre certficat

& vaoer

] Termin [T B [ mhane

Cliquer sur Valider.

3- Installation du certificat: une nouvelle boite de dialogue surgit pour demander
l'autorisation d’installer le certificat sur votre poste de travail.

¥iolation dé script potentielle il

e site Web. a]nuteun au pi ‘au{; tlﬁcatﬁ i cet ordinateur, Laut@ﬂsatlun donngs & un SIEE eb mrr appr ILVE ¢
! - mettred jour yos certificats poss un risque de securité, Le site Web pourrait irstaller das certficats que vous:
mapprouYes pas, cequi permettrait & des programmes gue vous napprouvez pas de s'exécuter sur cet ordinateur ek
dao:adar’é YS! dprn-rées

’-.:'QLHBEH'\-'DUS que e pmgramme ajoute les J:erHﬁca];s malntenanﬁ' t‘_'ITquaz sLlr E:u_ll sh-'mus F‘a‘rtes cqnﬁanca Acesie

Wieb, Sinon, cliquez sur Mon,
. ou | :

Répondre Oui ou Yes.
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2 CA Certif - Microsoft Internet Explorer

Eichier  Edition  Affi
o e @ T L & E

Précédents  Sulvanie Arcéter  Actusliser  Démarrage | Recherchsr  Favoris Média  Hiskorigl Iriprimer  Plein dcran

&(d,reség-@https:Hawa—untegratmn.:erqﬁlus.netﬂawaifurwardRenaw5u:cessAc:eptCert.du =] o |'E|§i.-ijs 2jcedriat

CDZ CA CERTIFICAT = — [

LA SIGNATURE ELECTRONGUE DU CREDIT AGRICOLE

@ I Renouveler mon certicat

FELICITATIONS !
Watres cartificat viert ' étre installé sur votre poste de travall

Aftention : avant dutiissr votrs certificat, | vous et fortsment conssilé dettectusr immadistement :

1 - Llnistalation s Ia chains o certification, cetie opération st nécessaire avant dutiiser votre cerificat,
2 - Uns vérification de I'nstallation de votre certificat,

3 Une copis de sauvegards de votrs certificat

Infarmations sur votre certificat :
Courtry = FR

Localty = GLIYANCOURT

Organizalion = CEDICAMTEST

Organizationsl Lt = CACerificat

Organizational Lint = 0002 401714035

Cammiman Kame = Séhastien GOMDEC

Email Address = sehastien.gonidecg@es-cedicam fr

Serial number = 1121051 ACATE40847C2E0394C0EE] 2003440

& conmuss

@Tsrmha’: [ [ [ ket

Votre nouveau certificat CA Certificat a été retiré et est désormais stocké dans le magasin de
certificats du navigateur web.
» Cliquer sur Continuer

© Crédit Agricole 2006. Ce document est la propriété du Crédit agricole.
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4 Veérification de la validité du certificat

2 CA Certif - Microsoft Internet Explorer _ief x|
Eichier  Edtion  Affichage  Fayors Qutls 2 ‘-
= -0 @ B @& | @& Gl & B = |
Précedente  Suiuante Artéter  Achualiser Démarrage | Rechercher  Favoris Wédis  Historique | Imprimer  Plein écran
adresse [& bitp: ertplus.n da x| @or |uens Ejcednar
g ‘ LA SIGRATLRE SLECTRONIGUE 0U CREDIT AGRICOLE
@ I Vérifier mon certificat
“ i
Bienvenue sur la page de vérification de I'Autorité de Certification CA Certificat du Crédit Agricole.
Y0Us pauvez vérifiet votie certficat en clauanttolt simplament sur e bouton « \irfier »
€3 anuer (@ vermer

[&] Terming

[ 15 [ mtemes

» Cliguez sur le bouton Veérifier et choisissez votre certificat dans la liste que vous
présente votre navigateur (il s’agit de la liste des certificats connus dans le magasin

du navigateur).

Validez votre choix en cliguant sur OKet Saisissez le mot de pas se protégeant votre

certificat.

Authentification du chient

= Iderltlfmahm |
Le site weh que woLs voules ‘-.fl$|ter[e.qulart e
' wous connechez.

Sebastien GONIDEC
Sebaztien GOMNIDEC

; ! . identification, Sehec:tu:iﬁnez[f‘. Ee]tlﬁc:a! a wtiliser lorsque: \-'l.'.ILI&

Bl diiass | .&fﬁcher:leu::ettﬁicat...|

—

annuler |

Il'y a deux certificats : I'ancien et celui que vous venez de renouveler.
Cliquer sur « Afficher le certificat » pour déterminer le bon certificat & partir de la date de fin

de validité.

© Crédit Agricole 2006. Ce document est la propriété du Crédit agricole.
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Le certificat est alors lu et vérifié, puis un message s’affiche vous informant de sa validité :

2 CA Certif - Microsoft Internet Explorer (&l x]
Eichier  Edtion  Affichage  Fawaris outls 2

o @ ol
Précédente  Suivarte Arréter  Actusliser  Demarrage
Adresse [ httpsjwarintgration. cortplus.netfawajverify.do

Rechercher  Favoris Média  Historique | Inprimer  Plein écran

=l @ox |uens @jcednar
CDZ CA CERTIFICAT , —F

LASIGNATURE ELECTRONOLE D CREDIT AGRICOLE

‘a | Vérifier mon certificat
N

FELICITATIONS |

Wous venez de vErTisk aves suecés vitre cetificat aupres de |'Autorité de Centification CA Cartiticat ol Crécit AdFicole.

i vous n'avez pas oréé de copis de Sauvedarde de votre certificat, il vaus est fortement conssilé de le tare
Immésiatement
Pour ce faire, veuilez cansulter |a rubrigus « Sauvesarder mon certificat s

£ conminuer

Hom commun Séhasstisn GOMDEC
Email sebsstien gonidec@@ca-cesicam iy
Humére de série 112167 A3CONBACIREBERDT ASTE0C02208603

Emetteur C=FR,0=KEYNECTIS OU=POUR TEST UNIGUEMENT Ch=AC NATIONAL CEDICAM TEST

Valide & partir du 18M01/2008 17:15:45

Valide jusqu'au 01032008 17:15:45

& rn

=
[E] Terming N

4.1 Sauvegarder le nouveau certificat

Si votre certificat est sur support carte a puce ou clé, cette étape n’est pas a faire.

Si votre certificat est logiciel : Il est maintenant fortement conseillé de procéder a la
sauvegarde sur une disquette du certificat pour éviter la perte de celle-ci lors d’'un
probléme technique ou d’'une mise a jour de votre poste.

Cliquez sur le bouton « Continuer » et suivez la procédure indiquée.
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5 Ce qu’il faut faire apres le renouvellement

Remarque importante :
Les étapes suivantes sont a réaliser dans I'ordre.

5.1 Faire habiliter le nouveau certificat

Les applications avec lesquelles vous travaillez (comme TELETVA, la DUCS EDI, etc.)
connaissent votre ancien certificat, mais pas le nouveau. Il est donc nécessaire de leur faire
connaitre le nouveau avant que I'ancien expire.

Certaines applications utilisent les données fonctionnelles du certificat pour vous identifier
sur Internet, et votre certificat est alors immédiatement reconnu, sans rien faire. D’autres
applications utilisent d’autres données, qui ont changé lors du renouvellement (le numéro de
série, par exemple) ; il est alors nécessaire d'enregistrer votre nouveau certificat auprés
d’elle pour que vous puissiez vous en servir.

Si I'on prend I'exemple de TELETVA, c’est le numéro de série qui est utilisé pour reconnaitre
votre certificat. Il faut donc enregistrer le nouveau certificat. Pour cela, il faut aller sur le site
de TELETVA en présentant le certificat primaire de votre société (méme si c’est votre ancien
certificat, cela fonctionnera puisqu'il est encore valide). Allez ensuite dans la partie réservée
a la gestion des certificats et procédez a la déclaration de votre nouveau certificat :

» si C'est votre certificat primaire que vous renouvelez, cliqguez sur Remplacer mon

certificat primaire

» sic’est un certificat secondaire, cliquez sur Déclarer un certificat secondaire.
Attention : si vous ne procédez pas a cette opération avant que votre ancien certificat
primaire expire, il vous faudra recommencer une procédure d’inscription sur papier aupres
du Trésor, ce qui prend environ 2 a 3 semaines.

Vous pouvez contacter le support des applications pour connaitre de facon plus détaillée la
procédure d’habilitation a réaliser apres le renouvellement du certificat.

Une démonstration est disponible sur le site suivant :
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