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1 Introduction

1.1 Objet du document

Ce document est destiné a I'utilisateur ayant un certificat logiciel CA Certificat en période de
renouvellement pour le navigateur FIREFOX.

l'utilisateur peut retirer son certificat CA Certificat des qu'’il a recu un e-mail I'informant la
possibilité de renouvellement du certificat sur le site web CA Certificat.

1.2 Questions complémentaires

Pour toute question complémentaire ou demande d’information, merci de
contacter I'Assistance CA Certificat

- Par téléphone : 01.57.72.84.84 (9h-18h du lundi au vendredi)

- Par e-mail : support@ca-certificat.com

- Pax fax : 01.57.72.15.80
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2 Pré-requis

Avant de procéder au retrait du certificat, il est important de vérifier que les éléments
suivants sont disponibles.

2.1 Pré-requis

2.1.1 Systéme d’exploitation

Les versions de Windows supportées sont les suivantes :
* Windows 98 Seconde Edition

* Windows 2000 SP4

«  Windows XP, SP1 ou SP2

*  Windows Vista

Pour MAC , consulter la documentation appropriée.
Windows 95 n’est plus supporté : il n’est plus maintenu par Microsoft et ne permet plus le

retrait et le renouvellement des certificats.
Windows NT n’est plus supporté pour les mémes raisons.

2.2 Navigateur FIREFOX

La version 2.0 (ou supérieure) est nécessaire.
Cette version est disponible sur http://www.firefox2.com/fr/

2.2.1 INSTALLATION de FIREFOX

Pour l'installer , Allez consulter le doc http://www.ca-certificat.com/doc/04-client/manuel-
logiciel-firefox-v2.pdf au chapitre 2.2.1

2.2.2 Utilisation de FIREFOX

Point Important : Si vous désirez utiliser FIREFOX,
Il est nécessaire de paramétrer FIREFOX de la fagon suivante :
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2Page d'accueil de Mozilla Firefox - Mozilla Firefox iExi
Eichier Edtion  Affichage Historiqus  Marque-pages [

o 5 trer s e et il !

@ G [ et el B &
—— S— I cled

& cednat [C] page daccusiiders.., [ AVNONCES T o copiim
gle - | Java Consale. P A% onpogrephe ~ [ Siebarmer = o optons

Web |mages Maps Actualités Widéo plus y  Consoledemeurs
Inspectewr DOM Ctri+Maj+l
Infarmatiars surla page

Effacer mes traces...  Chrl+Maj+Suppr
Options...

Google’

Rechercher dans © @ Web © Pages francophones © Pages : France

Recherche Google

Personnalisez Firefox comme vous le voulez avet des Modules complémentaires gratuits
I Ajoutez ce que vous voulsz, des préisions météo aux lecteurs musicaux

A propas de Mozilla

[ Termine:

Soenre| 0 6 G OBR@E G 3 2] 5w vl sv w vl 0T BEBEOD 5a

» Cliquer sur Outils puis Options

S x

— — - ,_J . = .

. a @1 B de

Général  Onglets  Contenu Flux Vieprivée  Sécurité | Awance

Général | Réseau | pises 8 jour Chiffrement |

¢ Protacales
¥ Utiiser 551 3.0 ™ Ltiser TLS 1.0

¢ Certificats

Lorsquiun site Web nécessite un cartificat :
En sélectionnet Un sutomatiqusmert (' P de

tes contcats | Lstos dosévocstion | varficstion | péphniques de sécures

o | oo | e |

Cliguer sur I'onglet « avancé » puis_cliquer sur « Me demander a chaque fois »
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3 Renouvellement du certificat CA Certificat

La procédure a suivre est la suivante :

* Se connecter sur le site : http://iwww.ca-certificat.com/.

Qutls. 2

Qﬂ - LJ@ - § @J @ )" s wnanca-certiicat comjcofhome; sessionid=F4DD767E 1055435354 341 CE447ES6CaA Xl ® o« [lGL

|| Cedn@t | | Page daccuei de Mo..,

fcoueil - @lassalre - Plan du site - Duestions fréquentes- Contactsupport dlient

CADZ CA CERTIFICAT : Gt

LASIGNATURE ELECTRONIUE DU GREDIT AGRICOLE

FREEN APLIGATIONS ' ACTUALITES

EBPACE CLIENT
) 2
DECOUMRIR L'OFFRE LES APPLIGATIONS
ﬁ CA CERTIFICAT 7

POURQUOI
UN CERTIFICAT 7

L — - ACCES RAPDE [ Fates vlre choix =]

Le Crédit Agricale 2 congu CA Certificat, une piéce:
didentité numérique pour vous authentifier, sécuriser
vos échanges de données sur Infernet et signer
élactroniquement en figne.

ACTUALITES

@ janvier 2007 O januier 2007
Siyous aver le messade dERRELR compter du 0l [arivier 2007, L 7
"¢ cerifical e seeuriis e te sile rercantre U {BIE-declarer s TVA est 2lendue =l erlreprives i vous souhsitex Bre rappels
probléiie dort |e shitfrs datfalies dépasss 760000 SHT R unideno s chekatalitsdy .
Veullez contacter TEIRTVA 5. 0820 (00 852 qui 5 ) - Centre Sugport Clent © Cliguiez ici
VoL [rdioLiers [a marche § sulvre A\ Certificat profie de et oecasion polr vaus

@ Cigdit Agricole 2000 soukaiter une bonne snnée 2007, Liste dis certificats iéwoqués - Politique de centification - Mentions 12gales

| httpsdfumn, ca-certibicat, comiD2-spplizations/indes sp

» Cliquer sur Renouveler mon certificat.

[=]#] [[Gl] 000 =]

Page daccusl deMa... || ANNONCES IMMOBIL,.,

@ e

#ooueil - Slossaire - Plan du site - Questions fréquentes support dlient

CDZ CA CERTIFICAT z e

LASIGIATURE ELECTRONGUE DU CREDIT AGRICOLE

— ACCES RAPIDE [ Faites votre choix =l

ACTUALITES ESPACE CLIENT

Accusil = Espace dliert

@ | Renouveler mon certificat
WYL

Wolis pouvez renouveler vatre certfizat sur votre poste de traval & condtion que ceiul of expire Gans mains de trente
Jours.

Yous allez Btre gUid pas & pas au cours e cette opération dart vous devez obligatairement eftectusr rtégralé en
une seule fais

Wols pouver auss consuber |z manwel en cluant sur (s rubrisue « Manuels dinstaliation »-
Cliqusz sur = Cantinuier » poLr renolvelsr.

£ con

£ RETOUR A LA LI

Lists des cettificats iéwoqués - Politigus de certification - Mentions 1égales

@ Crédit Agricols 2006

Terming:
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Cliquer sur Continuer

Une nouvelle page s’ouvre avec une liste de choix de certificats a renouveler

Requéte d'identification dutilisateur

Ce site vous demande de vous identifier avec un certificat de sécurité :
carcertificat. cerbficat. com

Organisation | « Keynectis »

Emmis'saus | % Thate Consuling ¢ »

cedicam. fr Ch=5ebastien X4 GONIDEC TEST, OU=0002
JICAM_TEST, OURT,C=FR, N
TE: =

fa 4 I Annuler: |

Sélectionner le certificat qui doit étre renouvelé dans la fenétre de choix puis cliquer

sur OK.

Mot de passe requis 1n 324

}jl") Weuillez saisir le ot de passe principal de Sécurité petsonnels:

O AnriLler

» Puis saisissez votre mot de passe principal personnel

oty - Cor Byl otrrabe ot o - CA Cortl - Sl P -__;ﬂ'
CDE CA CERTIFICAT _ e

—_—

‘a l Ratirar mon cericat

b v ek bl

Fesauiin srrEte
i

Choisir « 1024 : Grade Moyen » puis cliquer sur « Valider »
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Edtion  Affichage Historiqus  Marqus-pagss  Outls 7

¢ CA CERTIFICAT =

LASIGNATURE ELECTRONGUE DU CRED(T AGRICOLE

@ I Retirer mon certicat
WYL

Volre eritreprize @ souscri & Foffre CA certifical du Crédit Agricole, vous allez mairtenant pouvolr nstaller vatre
carificat sur vatre posts de traval

Pour installer wvotre certificat, il vous sufft de cliguer sur e bouton alider

& vaoer

[ Terming ca-certificat. certificat.com. @y
» Puis cliquer sur « Valider »

faerte

;ji.-!mt{a‘_'user’t‘lﬁic.ét _parm::mneiia;éﬂéﬁﬁskaﬂé‘fﬂwﬁ devriez consetvir I.lne=cqpi'a:aezsau%garﬂa"&a-'ta-

AN Gais,

» Cliquer sur OK
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t.com - CA Certif - Mozilla Firefox

Eichier  Edtion  Affichage.  Historiue  Maroue-pages  Qubls 2

CADZ CA CERTIFICAT S—

LASIBNATURE ELECTRONGUE DU CREDIT AGRICOLE

@ I Retirer mon certicat
AL

FELICITATIONS !
Vetrs certifivat vient oétre instellé sur votrs poste de traval

Attention : avant duliiser vatre certificat, Il vous est fortement conseilé deffectuer Immediatement

1 - Uinstallation diz I chains de cerification, cetts opération est nécessale awant dutliser vetre certificat,
2 - Uiz werification te linstallation de wolre Cerlificat,

3- Lne copie de sauvesrde de votre cartificat

Informations sur votre certificat :

Courry = FF:
Localty = GUYANCOLRT

Organizetion = CEDICAM_TEST

Organizational Unt = CACertificat

Organizatioral LUt = 0002 999686555

Comminon kaime = Sebastien XXX GONIDEC TEST

Erail Address = sebastien gonideci@ea-cedicam Ir

Serial number = 21 2173F 373EEFEBFE411 41 3ACDDBEF 34483

) CONTINUER

[ Terming

* Cliquer sur Continuer

3.1 Installation de la chaine de confiance

Vous pouvez passer cette étape si vous utilisez habituellement FIREFOX.

© Crédit Agricole 2006. Ce document est la propriété du Crédit agricole.
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3.2 Vérification de la validité du certificat

D https:/ fca-certificat.certificat.com - CA Certif - Mozilla Firefox

Fi Affichage  Historique  Margue-pages  Cutls 2

CDZ CA CERTIFICAT

LA SIGKATURE ELESTROWGLE D CREDIT AGRICOLE

@ I Vérifier mon certificat
= VL
Bienvenue sur la page de vé ion de I'Autorité de Certil CA Certificat du Crédit Agricole,

Vous pouver vérifier vetre certificat en chduart tout simplsment sur le bouton « Yeérifier »

€3 anuer (@) vemeer

Terming

* Cliquez sur le bouton Vérifier :
* Une fenétre vous demande un mot de passe principal

( :D Veuillez saisir le mat def]:_aas&epﬂ'ntl]:_réi de Service de eyt inkernie PSM FL

[l
T

ca-certificat certificat.com 5y

[21

» Saisissez le mot de passe protégeant votre certificat (celui que vous avez indiqué

précédemment page 10).
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¥ https://ca-certificat.certificat.com - CA Certif - Mozilla Firefox =]
Eichier  Edition  Affithsge  Historique  Mardue-pages Outls 2
CA
CAZ CA CERTIFICAT
e A SINITURE ELECTRONGUE DU CREDIT AGHICOLE

@ | Vérifier mon certificat
&

FELICITATIONS !

Vous venez de vérifier avec succes voire cedificat aupres de Mutorte e Certification CA Certificat du Crédt Agricole
Si vous r'avez pas cree de cople de sauvedards de volre certificat, il vous est fortement consellé de fe faire
immésiatement

Four ce faire, velillez consulter la rubrique « Sauvegarder mon certificat »

© conmnusr

Nom commun ehastien })G{ GOMIDEC TEST
Email sebastien gonides @ca-cedan 1
Huméro de série 2121737 37 SEBFEBF 1E411 A1 3ACDOBEF 34483
Emetteur =Credit Agricole OU=Infrastructure PHICH=CA Cerlifical
[Valide & partir du 2810142008 15.07.07
Valide jusqu'au 2712010150707
& =

[ Teming cacertificat certificat com iy

* Vous obtenez un message de félicitations : Cliquer sur Continuer

3.3 Sauvegarde du certificat

Il est maintenant fortement conseillé de procéder a la sauvegarde du certificat sur une

disquette ou clé usb a mémoire, pour éviter la perte de celle-ci lors d’un probléme technique
ou d’'une mise a jour de votre poste.

Sous FIREFOX,

* Cliquez sur le menu Outils puis Options

opeons

Général  Onglets  Contenu Flux Wie prives  Securitg Pﬁtancé‘

Général | Réseau | Mises & jour  Chiffrement |

-~ Pritocoles

¥ Utiliser 551 3.0 [ Utiliser TLS 1.0
¢ Certificats

Lorsquiin site Weh nécessite un certificat |

€ En sélectionner un automatiquement Mo demander & chaque fors

Afficher les certificats |  Listes derévoration | | Werfication | Périphériques de sécurits

e | | e Hide
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» Cliquer sur le logo Avancé
» Cliquer sur lI'onglet Sécurité
» Cliquer sur le bouton Afficher les certificats
E)Gestionnaire de certificats = ] 5
o certificats l ;'?g'ut:r%s:-ﬁé:@;ah:nﬁ's_-;l Sites ieh I Autorites |
Vaus possédez des certificats de res organisations:qui vaus identifient :
| Mo du certificat | périphi., | Suiets | Numées de série. W=
i=i Credit Agricale
-1 TEST CA CERTIFICAT AckivCa. ., <Emette_uri... 21:21:SB:FE:95:6F:3E:5D:E2:65:3?:1...
--zebastien gonidec ADMIN Activica,.. <Emetteuri.., S4:9E:90:0C:D0:F1 886287 D3 BS:. .,
--Sebastien GOMIDEC (SCL)  ActivCa... <Emetteuri... S0:1EEFEC:7EE50203CTEC 10 ... ...
--Sebastien GOMIDEC Ackivia,,, <I-fmetteuri... 66:E6:43501:BF:DF:CS:BS:25:2E:1_9:1...
--Sebastisn GOMIDEC AckiviCa.,, =Expiré> £1127 AS1A11BE 3:BE 12:FE:8D 881 .,
-Sebastien GOMIDEC {5CLY  ActiviCa... <Expiré> S4:DA:47:55: 300BD 90 C1DE4 156, .
-Sebastien GOMIDEC TEST Service ... <Emetteuri.. 21:21:42:F7:7FEODIF1IEE: 12:53:98:8... ...
Service <Emetteuri.., 21:21:ED:AC72:A9:26:04:60: A6:ED:
o Exporkar: Toutexporter | | Importer Supprimer:
» Cliquer sur le certificat retiré
» Puis cliquer sur le bouton Exporter
[om de cver 3 souvegorder
-Ehr_égi;ﬁalﬁaﬁs.:'lg Poste de travai j = @ ~
|£Disquette ERN ]
1= Syskeme (C:)
{=3Data (D)
@Disque compack (E:}
{=3Disque amavible (F:)
=Pki sur ‘solel (P2
:ﬂon'r_daﬁeh.iér,'. |ca certificat |
Lype: [Fichiess PrEST2 =] Aender
» sélectionner le lecteur de disquette ou le disque amovible (clé usb)
» écrire « ca certificat » dans le nom de fichier

2}

\euillzz saisir I mot de passe principal de Service de crypta interne PSM FLL

.C_\'f‘nnuigar"-‘

[21
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» Saisissez votre mot de passe (cf page 10)

Choix d'un mot de passe de sauvegarde du certificat 1‘
Le mok de passe de sauvegarde du certificat gus vaus 2 de definir pratene s fichier de sauvegarde:

qhé;:y"ohsi allez créer, Yous devez donmer e mat de passe pour commencer cette sauvegarde

et e pasee ducetfiest: [
Mok e passe de sauvegarde du certicat (encore) s [
'Lm_per@ : :;in ypus=ava;-_nuhlié'.vdlg§& mai:_;;l__a:pgs}s_g,-de:js'éuﬂfbé; wous ne pourrez plus importer cette

sauvegarde plus tard. Veuille: le conserver en un liew sir,

Mesure de la qualité dumat de passe :
|

ok | -ii'nn_ulw' |

» Saisissez un mot de passe pour la sauvegarde (utilisez le méme que précédemment)

,.-"!j :%wagarda ﬂeﬁ certiEiEaE-et.cféi-pﬂwﬁé‘es\féilssie\

* La sauvegarde est terminée : Cliquez sur OK puis fermer toutes les fenétres.

3.4 Importation du certificat sur Microsoft Internet Explorer

Cette étape est nécessaire uniqguement si vous désirez utiliser Internet Explorer
Vous la trouverez expliqué au §3.4 du document suivant : http://www.ca-
certificat.com/doc/04-client/manuel-logiciel-firefox-v2.pdf
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