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1 Introduction

1.1 Objet du document
Ce document est destiné a l'utilisateur ayant acquis un certificat logiciel CA Certificat.

Ce document détaille :
les pré-requis,
le retrait des certificats : I'utilisateur peut retirer son certificat CA Certificat dés qu'il a
recu un e-mail I'informant de la mise a disposition du certificat sur le site web CA
Certificat,
La vérification de la présence du certificat,
La vérification de la validité du certificat.

1.2 Questions complémentaires

Pour toute question complémentaire ou demande d’inf ormation, merci de
contacter I'Assistance CA Certificat

- Par téléphone : 01.57.72.84.84 (9h-18h du lundi a u vendredi)

- Par e-mail : support@ca-certificat.com

- Pax fax : 01.57.72.15.80
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2 Pré-requis

Avant de procéder au retrait du certificat, il est important de vérifier que les éléments
suivants sont disponibles.

2.1 Pré-requis dossier d’enregistrement

L'utilisateur doit vérifier qu'il dispose des éléments suivants, nécessaires pour le retrait des
certificats :

son code personnel utilisateur (renseigné dans le dossier de demande),

son code de retrait (recu par e-mail).

2.2 Pré-requis logiciels
2.2.1 Systéme d’exploitation
Les versions de Mac OS supporté :

MAC OS 10.2 et +

2.2.2 Navigateur
1" #$% 1& I" " (" )*%+),"$- %( ", &) 01 0%$,%(%." &2%(() 3
" L(LI4)+ 0" 1 (&+%!1%"( . 5)%, .$
4,,6788999 /&2%(() !&/8" 86'&0$!,.80&9 (&)0 4./(_:6'&0$!,;5%"'5&< =&.;&.<=() +;5'

" @ Firefox Fichier Edition Affichage Historique Marque-pages Outils Fendtre _Aide =4 U ven1n0s @
G Mozilla - Home of the Firefox web browser and ird emall client =)
- @ £ @ huo:/ Jwww.morila.com/en-US/ v b ([G- Googee Q) 3

Débuter avec Firefox A launes, Apple Amazon France oBay France Yahoo! Infarmations ¥

@ Impression ecran MAC 05K - L.. @ | @ Mozilla - Home of the Firefox .. @ |

mozilla

Firefox 2

The award-winning Web browser from Mozilla is now faster,
‘even more secure, and totally customizable to your online
life.

Download Firefox - Free p— A —
2.0.0.1 for Mac 0S X, French (18MB) =

& Firefox Add-ons .t What's New
Once you've switched to Firefox, you can personalize your Web

Mozilla and Kodak Release Firefox
browser and make it your own. Companion
Faster, easier photo uploading and sharing

Mozilla Named Technolagy Pioneer
; Participates in 2007 World Economic Forum
(&) Thunderbird 1.5 Mitchell Baker’s Blog
Enjoy safe, fast, and easy email, with intelligent spam filters, Mozilla's CEO on Firefox 2

quick message search, and customizable views.

Copyright © 2005-2007 Mozill. All rights reserved. Other languages: [EraTh @9 3] _Go L
2

L(L4Y+" " (" (" 5%14%" > 3 0/+ ?

&. 0" (% .)(0),%& 7 "6" 0" () & 5%+$"),%&0" )5)% 6&$' (%/6&,".$ 3
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3 Retrait du certificat CA Certificat

La procédure a suivre est la suivante :

Se connecter sur le site : http://www.ca-certificat.com/

. Firefox Fichier Edition Aﬁ!chage Historique Marque—pages Outils  Fenétre Aide A 41) ;g_ ven. 11:46 @ 2
GG CA-Certificat P=)
« - v @ ,L‘ @ hup:/ jwww.ca-certificat.com/do/home. v | [([G]~ Google Q) 3
Débuter avec Firefox A launes Applev Amazon France eBay France Yahoo! Informations ¥

& CA CERTIFICAT Accusil - Glossaire - Plan du sita - Questions fréquentes - Cantact suppart client
LA SIGNATURE ELECTROMGUE DU CREDIT AGRICOLE
. — I . ACCES RAPIDE [ Faftes votre choix =l

[l ESPACE CLIENT
Nos offres et les applications | -

DECOUVRIR L OFFR[ LES APPLICATIONS
CA CERTIFICAT

POURQUOI
UN CERTIFICAT 7

Le Credit Agricole a congu CA Certiicat, une pigce:

didentite numerique pour vous authentifier, sécuriser
vos échanges de données sur Intemet et signer
electroniquement en ligne.

SOUSCRIVEZ
des maintenant fi

© févrior 2007 © janvier 2007

Le retrait ou le Sur T&ISTVA, JR
indows VISTA ne fonctionne pas encors avec 53 e Remplissez vatre Siv ouhsites étre pp elé
mmambm. x 5 mmdlmmﬂ par a ie o= operateurs d
Capandant, Is retrait peut 56 BVEC " =
S T e Cente Support Cliert 0 Cliguez i
vous Indiguers ia marchs & sulvre.
© Crédi Agricola 2006 Liste des cerlfials évaqués - Poilique da carification - Mantians légales

Terminé A

Cliquer sur Retirer mon certificat

Cliquer sur Continuer

Une nouvelle page s’ouvre avec trois champs a compléter.
Saisir les valeurs demandées en prenant soin de Vvérifier les majuscules et minuscules

© Crédit Agricole 2006. Ce document est la propriété du Crédit agricole.
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B g Firefox Fichier Edition Affichage Historigue Marque-pages Outils Fendtre  Aide = 4) L ven 1143 @ ‘
" [a] https: //ca-certificat.certificat.com ~ CA Certif

CA Certificat

Retirer
mon certificat

Adresse électronique [Email) -
Exemple : bemard dupent@saciets com
i ‘Slactranique renseignée fors de “ption & CA Carffcal.
Code de retrait :
Saisissoz la Code de reirait Iransmis par Autarits de Certfication lors de volre souscription 4 CA
Cedificat. : :

Code personnel uilisateur :

=

igné ors de volre souscription & CA Cerlficat.
aui dé en cas da de d

révocaton.

a

v

Termingé ca-certificat.certificatcom (& |

puis cliquer sur Valider

" @ Firefox Fichier fdition Affichage Historique Marque-pages Outils Fendtre Aide A W ovenir2 @
‘eoc 6 https: //ca-certificat.certificat.com - CA Certif o =

CA Certificat Q)%

Retirer
mon certificat

[ ] -
> ‘boutan Valider.

Page il Niveau de sécurité :
CA Carificat i 1024 (s aute). 1624 (Crade moyen) ~|
Y
v
Terminé ca-certificat.certificatcom (& A
3 = i i 8 = . .- 7
n b a1 | N & P74 S T\ o @ @

- Choisir Grade Moyen (1024) puis cliquer sur « Valider »
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2 - une boite de dialogue demande la définition d’'un mot de passe pour protéger votre
Certificat (équivalent a un Code PIN)

Saisissez votre mode passe deux fois pour le confirmer.

" @ Firefox Fichier Edition Affichage Historigue Marque-pages Outils Fenétre Aide = oA
|- il woin NNy Ichage storique  Marque-pages  Outils  Fenctre Aid =

hittps: //<a-certificat.certificat.com - CA Certif N
| . § Retirer
- — | mon certificat

Périphérique de sécurité . Sécurité personnelle

CA Certificat

Ancien mot de passe. (rondéfmh
Entrez le nouveau mot de passe

Entrez-le & nouveau

Mesure de la qualité du mot de passe :

Camier ) €06

s 1021 oot hautsl 1024 (Grade moyen) ~|

ca-certificat certificat.com & |

o b Y @S 1 & i e ; e @
(] @3 B1Qx 2 CW: :

Cliquer sur OK puis VALIDER

" @ Firefox Fichier Edition Affichage Historique Marque-pages Outils Fendtre Aide

« = L oven1124 @
‘@06 https: / [ca-certificat.certificat.com — CA Certif P= 1

CA Certificat

« | Retirer
mon certificat
‘otre entreprise a souscrit 4 'offre CA Certificat du Crédit Agricole, vous allez maintenant pouveir installer votre certificat sur votre poste de travail.

Valder.

ca-certificat.certificat.com (& /|

g by . | T@u@sl | VoW b ﬂ' @

Cliquer sur VALIDER
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| @ Firefox Fichier fdivion Affichage Historique Marque-pages Outils Fendtre Aide. 0 U wenirzz @
‘806 https://ca-certificat.cert ficat.com — CA Certif o] 2 o]

@‘ CA Certificat
.

Espace Clients

Retirer
mon certificat

FELICITATIONS !

Votre certificat vient d'étre installé sur votre poste de travail.

Attention : avant dutiliser votre certificat, il vous est fortement conseillé d'effectuer immédiatement :
tificati ion est ire avant d'utiliser votre certificat,

1-L ion de la chaine d
Bops il 2 - Une vérification de linstallation de voire cerlificat,
CA Cortificat: 3 -Une copie de sauvegarde de votre certificat.

Informations sur votre certificat :

Country = FR
Locality = GUYANCOURT

Organization = CEDICAM_TEST

Organizational Unit = CACertificat

Organizational Unit = 0002 999666555

Commmon Name = Sebastien GONIDEC TEST

Email Address = sebastien.gonidec@ca-cedicam. fr

‘Serial number = 21212488C1FEGFFC81130AASES4EEDACEABS

Continuer

Terminé. ca-certificatcertificatcom (& /,

=)

- Cliquer sur CONTINUER
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3.1 Installation de la chaine de confiance

Nous arrivons a I'étape de I'Installation de la chaine de confiance.
Cette étape est importante car elle est nécessaire pour étre reconnue par les applications
type TEIETVA, Télécartegrise,etc.

Cliquer maintenant sur la 2°™ fléche.

" @ Firefox Fichier Edition Affichage Historique Marque-pages Outils Fenétre Aide =0 W ven112s @
‘866 https:/ca-certificat.certificat.com — CA Certif = N ——

CA Certificat

o Installer la corticat da PAutorts de Certfieation CA Cartficat du Crédit Agrizole
P PR g 3 B il SR

‘ou clquez sur o flen sunant pour tslésharger los daux smutanément
© Installria cortfical de i . adi

Continuer

Une fenétre s’ouvre :
Cochez toutes les cases et cliguez sur OK.

" @ Firefox Fichier Edition Affichage Historique Marque-pages Outils Fendtre Aide
IGYX:) https:/ /ca-certificat.certificat.com ~ CA Certif

Certificat
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Une fois, l'installation de la chaine de confiance , Il faut cliquer sur continuer :

3.2 Vérification de la validité du certificat

Cliquez sur le bouton Vérifier et choisissez votre certificat dans la liste que vous présente
votre navigateur (il s'agit de la liste des certificats connus dans le magasin du navigateur).

" @ Firefox Fichier Edition Affichage Historique Marque-pages Outils Fenétre Aide = U ven 1144 @
‘@06 https: //ca-certificat.certificat.com - CA Certif o

CA Certificat
L
e ( Veéritier
E mon certificat

©10%2.0.0. 1Mo

Validez votre choix en cliquant sur OK et Saisissez le mot de passe protégeant votre
certificat (celui que vous avez indiqué en page 8).

Le certificat est alors lu et vérifié, puis un message s’affiche vous informant de sa validité :

" @ Firefox Fichier Edition Affichage Historique Marque-pages Outils Fenétre Aide =) L0 ven 1144 @
‘806 ttps: / ca-certficat.certifcat.com - CA Certif ==

CA Certificat

Verifier
mon certificat

FELICITATIONS |

Terminé

| 22244
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3.3 Sauvegarde du certificat

Il est maintenant fortement conseillé  de procéder a la sauvegarde du certificat sur une
disquette ou clé usb a mémoire pour éviter la perte de celle-ci lors d’un probleme technique
ou d’une mise a jour de votre poste.

Allez dans le Menu FIREFOX et cliquez sur Préférences

[} Fichier Edition Affichage Historigue Marque-pages Outils Fenétre Aide = 4 11 sam. 1048 @
A A propos de Mozilla Firefox h CA Certif Pa=)
E

Q) 4

Préférences... 5 Ak e ifc & B ([Gl* Google

- Services

Masguer Firefox %®H

Masquer les autres 8eH CA Certificat
Tout afficher < IRE ¢

Quitter Firefox ®Q

Page draccueil
CA Certificat

Cliquez sur I'onglet Chiffrement et puis le bouton Afficher les certificats

" @ Firefox Fichier Edition Affichage Historique Marque-pages Outils Fenétre Aide = 4 11 sam. 1050 @
000 CA Certif P=)
- @ Y [@ s ca-certficat.centificat do @ | (G~ Google Q) 4
Débuter avec Firefox A launes, Apple¥ Amazon France eBay France Yahoo! Informations ¥
@ CA-Certificat e e CA Certif []

CA Certificat

een Avancé

il Y @R e & @

Général Onglets Contenu Flux  Vieprivée Sécurité | Avancé

[ Générat | Réseau | Mises a jour [ Chiffrement |

Protocoles

# utiliser SSL 3.0 @ Utiliser TLS 1.0

Certificats

Lorsqu'un site Web nécessite un certificat :

@ En sélectionner un i O Me a chaque fois

( Afficher les certificats ) (" Listes de révocation ) ( Vérification )

Périphériques de sécurité

@

Terminé

|-
r
5
ca-certificat certificatcom & /|

|
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Vot

re certificat s'affiche alors :

" @ Firefox Fichier Edition Affichage Historique Marque-pages Outils Fenétre Aide = 4 1) sam. 1053 @
000 CA Certif P=)
@ P e %] ﬁ} @ hups:/ fca-certificat. certificat. do @v | (G~ Google Q) 3

Débuter aver Firefox A launes Apple¥ Amazon France eBay France Yahoo! Informations v
Q CA-Certificat [] [ @ CA Certif o .

Terminé

Page dacousil
CA Certificat

CA Certificat

000 Avancé
[0 el R =Y
fied oL S
Général  Onglets Contenu Flux Vie privée  Sécurité | Avancé
eo0e Gestionnaire de certi =)
Protod m Autres personnes lSltes Web l Autorités I
S . -
HAudl | Voo . vous
| Nom du certificat | Périphérique de sécurité | Sujets | Numéro de série | Expirele |£%|
Certifi | ¥_CreditAgricole |
Sebastien ... Sécurité personnelle <INCO... 21:21:24:8B:CLF... 7/02/09
Lorsa
@
Aff
Pé
(_voir ) (_exporter ) ( Toutexporter ) (_importer ) ( supprimer )
A
===
@ -
~
Y
-

ca-certificat.certificat.com [

- Sélectionner votre certificat puis Cliquer sur Exporter

" @ Firefox Fichier Edition Affichage Historique Marque-pages Outils Fenétre Aide = 4 1) sam 1055 @
000 CA Certif P=)
@ P e %] ﬁ} @ hups:/ fca-certificat. certificat. do @v | (G~ Google Q) 3
Débuter aver Firefox A launes Apple¥ Amazon France eBay France Yahoo! Informations v
Q CA-Certificat [] [ @ CA Certif o .

CA Certificat

000 Avancé
[ e = A,
fid o S {0
Général Onglets Conmtenu Flux Vieprivée Sécurité | Avancé
(000 Gestionnaire de certificats a)
I
| Vs s 1
Protoc O 0 O Nom de fichier &
#ut ; ; -
Enregistrer sous : | ca certificat ]
Certif =
v (=) {5 Documents B @recherche |
. Lorsg — 2 =
il @ @ Réseau @ Bibliotheque » [ _ bureauplz
| =} Macintosh HD @8 Bureau » | [ Donnée...Microsofti |
@ Firefox - ¥| fond04_1024 jpg
(CAfl | NONAME = - Enregistrement 31 mozilla-...8907.dmg
| AdbeRdr7 .. & [ Images » 7| retrair sur MAC.doc
@ | (L AdbeRdr7... = (& Musigue » 7| ratrait sur MAC.rtf |
B Bureau [ Public p| O sebpiz
] (# Séquences » | L
oA Applications 11 sites "
7 | 1 Documents
@ 1 Séquences
| & Musique |
| £ Images ! e
[ Format : | Fichiers PKCS12 ]
v
0

Terminé

ca-certificat certificatcom & /|

- Sélectionner I'endroit (disquette ou Clé usb a mémoire conseillée) et rentrer le nom

du fichier (ca certificat par exemple) puis cliquer sur Enregistrer
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Vous devez saisir le code que vous avez saisi pour protéger votre certificat (eq code
PIN voir page 8) puis cliquez sur OK

o0o CA Certit

e = ~ = =

Avancé

Espace Clents 3 el . A ‘ B |

Saisissez le méme mot de passe que celui que vous avez indiqué pour protéger votre
certificat (eq code PIN) et cliquez sur OK
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La sauvegarde est dés a présent terminé.
Cliquez sur OK et fermez toutes les fenétres.
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