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1 Introduction

1.1 Objet du document

Ce document est destiné a l'utilisateur ayant acquis un certificat logiciel CA Certificat.

Ce document détaille :

* les pré-requis,

» le retrait des certificats : 'utilisateur peut retirer son certificat CA Certificat dés qu'il a
recu un e-mail I'informant de la mise a disposition du certificat sur le site web CA
Certificat,

» La vérification de la présence du certificat,

* La vérification de la validité du certificat.

1.2 Questions complémentaires

Pour toute question complémentaire ou demande d’information, merci de
contacter I'Assistance CA Certificat

- Par téléphone : 01.57.72.84.84 (9h-18h du lundi au vendredi)

- Par e-mail : support@ca-certificat.com

- Pax fax : 01.57.72.15.80
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2 Pré-requis

Avant de procéder au retrait du certificat, il est important de vérifier que les éléments
suivants sont disponibles.

2.1 Pré-requis
L'utilisateur doit vérifier qu'il dispose des éléments suivants, nécessaires pour le retrait des
certificats :

» son code personnel utilisateur (renseigné dans le dossier de demande),

» son code de retrait (recu par e-mail).

2.1.1 Systeme d’exploitation

Les versions de Windows supportées sont les suivantes :
* Windows 98 Seconde Edition

* Windows 2000 SP4

* Windows XP, SP1 ou SP2

* Windows Vista

Pour MAC , consulter la documentation appropriée.

Windows 95 n’est plus supporté : il n’est plus maintenu par Microsoft et ne permet plus le
retrait et le renouvellement des certificats.
Windows NT n’est plus supporté pour les mémes raisons.

2.2 Navigateur FIREFOX

La version 2.0 (ou supérieure) est nécessaire.
Cette version est disponible sur http://www.firefox2.com/fr/

2.2.1 INSTALLATION de FIREFOX

Pour l'installer ,

+ Cliquer sur “Téléchargez Firefox muni de la barre d'outils Google.Téléchargez
Firefox muni de la barre d'outils Google. »

» Cliquer sur le bouton bleu « Télécharger Barre d'outils Google pour Firefox »

» Cliquer sur Accepter et Installer

» sur la fenétre de téléchargement, Cliquer sur Ouvrir

L'installation de FIREFOX commence :

© Crédit Agricole 2006. Ce document est la propriété du Crédit agricole.
Son usage est réservé a I'ensemble des personnes habilitées selon leur niveau de confidentialité.
Sa reproduction est régie par le Code de la propriété intellectuelle qui ne I'autorise qu'a I'usage privé du copiste.




o

CA =1C¢ rti ﬁ;_a;t'

MANUEL D'INSTALLATION CA CERTIFICAT LOGICIEL
AVEC FIREFOX

B 1nstallati

=lol=

Bienvenue dans l'assistant
d'installation de Mozilla Firefox

Cet assiskant vous guidera pendant installation de Mozilla
Firefox,

1l est recommandé de Fermer toutes les autres applications
avant de commencer installation. Ceci rend possible la mise
& jour des fichiers systéme concernés sans avoir &
redémarrer lordinateur.

Cliquez sur = Suivank » paur continder,
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E Installation de Mozilla Firefox
Type d'installation
Chaisir les options dinstallation

Chiisir fe brpe dinstallation de:

cliduer sur  Suivark #.

FireFox sera installs avec les aptions les plus courantes.
" Personnaliss
Choisir les options &installer. Recommandé pour les ublisateurs avertis.

fert | Subvant >

wedillez prendre connaissance des termes de la licence avant de
commencer linstallation de Mozila Firefox,

@

MOZILLA FIREFOX END-USER SOFTWARE LICEHSE AGREEMENT H
Version 2.0

Appuyez sur la botiche & Pags suiv, s pout voir e teste ds faccord de licance,

i SOURCE CODE VERSICN OF CERTAIN FIREFOX BROUSER
FUNCTIOMALITY THAT YOU MAY USE, MODIFY AND DISTRIEUTE
IS MVAILAELE TO ¥OU FREE-OF-CHARGE FRON

WL MOZILLA.ORG UNDER THE MOZILLA FUBELIC LICENSE and ﬂ

Sivous accephez les termies de cet accord, sélectionnez la premigte option c-dessous, Yous
epter cet accord pour installer Mozils Firefox, Cliquez sur = Stivant » pour.

& Hatcepta fos Tarmes e acord da feance:
" = nfaccepte pas las termes de Paccord de licence:

< précedent [ Suivant > Ao |

2-Cliquer sur « J'accepte... » puis
« Suivant »

annuler
» 1- Cliquer sur Suivant . .
e 3- Cliguer sur Suivant
=5 [ trstallation de Mozila Frefox N =
Accord de licence

Fin de I'assistant d'installation de
Mozilla Firefox

Mozilla Firefox a été installé sur votre ordinateur,

Cliquez sur « Terminer » pour Fermer cet assistant.

¥ Lancer Hiozilla Firefox maintsnant‘;

& Brécedert

Biriritiler

4- puis cliquer sur terminer

Une fois I'installation terminée, FIREFOX se lance :

Microsoft Internet Explorer

i Assistant d'importation

Importation des paramétres et des données

x|

Firefox demande a récupérer les parametres d’Internet Explorer : Cliquer sur

< Precédent

Suivart =

Annuler
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Assistant d'importation _

Sélection de la page d'accueil

Assistant d'importation _

Importation terminée

Veuilez chaisir la page d'accueil que vous désirez utiliser :

% | Firefos Statk, tne page de recherche rapide donk les fésultaks sont

" Imporksr votre page d'accosi depuis Inksrnet Explorer

4| | 2

Les &léments suivants ont &b importés avec succes
‘Options Internet

Cookies

Historigue de navigation

Données de formulaires enreqistrées

Mots de passe enreqistrés

Favoris :

< Précédent | Suivant = I

Annuler |

cadent | Terminer I

ArmLlEs

e Puis Choisir Firefox Start

e Cligquer sur Terminer

» Cliquer sur Oui si vous voulez imposer FIREFOX comme navigateur sinon cliquer sur

NON

Mavigateur par défaut ﬂ

o Firefox n'est actusllernent paswotre navigateur par défaut, Youlez-wous en Faire votre navigateur

par defaut 7

V' Taujours Faive certe varfication au démarrage de Firefo,

puis sur cette fenétre, Cliquer sur « Activer le classement... » puis sur sur Terminer

X
CGoogle  merci dravoir choisi dinstaller la barre d'outils Google.

Sélectionner e site de recherche:: I Wiy google. fr it

¥ Utiiser Google:comme moteur de recherche: par défaut dans FireFox

¥ Autotiser les beléchargements & partiv de_Gong_Ia

Méme si vous souhaitez uniquement télécharger la barre d'outils,
commencez par prendre connaissance de ces informations.

Lorsque vous utlisez certaines fonctionnalités de |3 barre d'outils Gooale, i est possible gue des
informations relatives aux sites que vous visitez soient transmises automatiguement & Google,

Four afficher ke [lassar'her_lt PageRank des sites que voLis visitez et pour afficher des informations
récentes relatives & d'éventuslies attaques de « phishing = fidentifiées comme telles par |3 Fonctionnalite
de navigation sécurisée), nous devons Etre tenus informes de la page que vous visitez, Pour cefaire, la
barre d'oitils Google nous envoie [URL et les informations relatives au contenu du site, Pour en savoir

plus & e sijet st sur les Fonctionnalités Facultatives dont Futiisation est Tiée & Panvoi dinformations &
Google, consultez nos Redles de confidentialite-de |3 barre d'outils.

Google s'engage & ne pas communiguer dinformations personnellss & des sociskés Herces, sauf dans les

cas prérisés dans les Reales de confidentialite de Google,

(= Activer |e classement PagsRark et |a navigation securisee

" Désactiver ls classement PageRank st la navigation securisee

r fidez-nous & améliorer Firefos et la barre d'outils Google en nois envoyant des statistigues

dutilisation,
En savoir plus

TErminer
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2.2.2 Utilisation de FIREFOX

Point Important : Si vous désirez utiliser FIREFOX,
Il est nécessaire de paramétrer FIREFOX de la fagon suivante :

e d'accuell de Mosilla Firefox - Mozilla Firefox =ls(%]
B dion Afichge tioiaw tomerecs PHORY.
G @ ([ e 8] [Gfevese 53]
@ cednat. (G| poge dacruaiidea,. [ AMNONCES T oo compiment o

Google - | ava Corsole. Rk M ograghe = [ Sabamer - fd optons =

Web |mages Maps Actualités Widéo plus y  Consoledemeurs
Inspectewr DOM Ctri+Maj+l
Informatians surla page

Effacer mes traces...  Chrl+Maj+Suppr
Options...

Google’

Rechercher dans © @ Web © Pages francophones © Pages : France

Recherche Google

Personnalisez Firefox comme vous le voulez avet des Modules complémentaires gratuits
I Ajoutez ce que vous voulsz, des préisions météo aux lecteurs musicaux

A prapas de Mazilla

[ Termine:

Hoémareer]|| 4] & G @8 | B o @] m w £ e mef er] @] midf@r BESEDD =

» Cliquer sur Outils puis Options

oaions

W O @ B i & [@
Avance

Général  Onglets  Contenu Flus: Yie privée Securite

- Praokacales

[ Utiliser 551 3.0 [ Ukilisee TLS 10

- Ceftl':ﬁfdts'
Lorsrulury site Weh néressite. un certificat ¢
(" En sélectionner un sutomatiqusment  (+ Ps demander & chaque fois.

Pirohiresdo s

ok | s | e |

» Cliquer sur lI'onglet « avancé » puis_cliquer sur « Me demander a chagu

e fois »
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3 Retrait du certificat CA Certificat

La procédure a suivre est la suivante :

* Se connecter sur le site : http://iwww.ca-certificat.com/.

Qﬂ - LJ@ - § @J @ )" s wnanca-certiicat comjcofhome; sessionid=F4DD767E 1055435354 341 CE447ES6CaA Xl ® o« [lGL

| Cedin@t | | Page daccuei de o,
& CA CERTIFICAT Anoueil - Glassaire - ©1an du site - Quesiions fiéquentes- Cantactsuppar dlient
LA SIGNATURE ZLESTRONGLUE DU CREDIT ACRICOLE " = ==
e ————— — acces RepDe [ Fates votre shoi =

APRLGATIONS

Nos offres et les applications

DECOUVRIR L'OFFRE LES APPLIGATIONS

g CA CERTIFICAT 7

POURQUOI o L
UN CERTIFICAT 7 RETIRER MON GERTIFICAT
VELER MON GERTIFIGAT

Le Crédit Agricale 2 congu CA Certificat, une piéce:
didentité numérique pour vous authentifier, sécuriser
vos échanges de données sur Infernet et signer
élactroniquement en figne.

@ janvier 2007 O januier 2007
Sl vous sver e messans SERRELR comgter chi 01 Jarivier 2007, 1Y =
"¢ cerifical e seeuriis e te sile rercantre U {BlE-declorer I TVA oat Slendye stix crirenrises i vous souhsitex Bre rappels
problsmes " dart & chitfrs d'atfaites dépasss 750000 SHT RARER nea nhatate (| o
Veullez cortecter TElTYA au 0220 000 852 aul 5 ) - Centre Support Client @ Cliquez ici
U [ndiUers 8 marche & suivre i Certificat profite de cet oeeasion pour voue

@ Credit Agricole 2008 gouhater une bonne snnée 2007, Liste des certiticats réwoqués - Politique de cerification - Mentionz 18gales

| httpsdfumn, ca-certibicat, comiD2-spplizations/indes sp

* Cliquer sur Retirer mon certificat.

le LJ& 5’ @l @] |\_1 http: ffunwer, ca-certificat.com/04-cisnt/retirer_certificat.jsp j ® ok |@,

|| Cedn@t | | Page daccuei deMo..

#ocueil - Glossaiie - Plan du site - Questions fi2quentes - Contast zupport olient

&CACERTIFICAT A I L

LA SIGNATLRE ELECTRONMGUE DU EREDIT AGRICOLE

APPLICATIONS
Apeusil = Espace client = Retirer mon certificat

'@ |Retirer mon certificat
L

Wolls entreprise & SoUscrit 4 'offre CA Certificat du Crécit Agricale, vous slleZ maintenart pouvalr instalier votre
certificat sur votre poste de traval

e — — ACCES RAFIDE [Fates vatre choic =|

Waus ailez gtre guidg pas & pas U cowrs de cette opération dont wous devez obligsloirement effectuer fintéaralité en
une seule fois

Cliquez sur « Cortinuer » paur procéder au refrai

Attention :

Sivous avex souscri aloffre G4 Certificat avec Foption oarte & puce, vous dever imperativemert installer vofre kit
lecteLy Ca Cerificat en suivant a procédure décrite dans le manuel lvrs avec celuicl avant de procéder au retrat de
welre cerificat. Vious powvez aussi consulter be manuel en chiguant sur 1a rubricue « Manuels dinstalistion = Ensuite,
powr pouvai retier vetre cerifical, il est imperatit e bien werifier les prérequis =ur e « Matériel s, e « Systeme
dexploftation » , et le « Mavigateur welys. S volre ordinateur ne correspond pas & ces pré-recuis, VOus Nsquer de ne
pas polvol Ulizer voire cerificat

Pour le retrait dhun certificat logiciel sur Internst Explorer, | vous est forlement conseilé de fire 1 rubrique « Protéger mon
cerificat = svant de e refirer

© conmnuer

£ RETOUR ALALISTE

@ Crédit Agrissle 2008 Lists des certificats révequés - Politiqus de cerfification - Mentions léasies

Terming
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» Cliquer sur Continuer

Une nouvelle page s’ouvre avec trois champs a compléter.
Saisir les valeurs demandées en prenant soin de vérifier les majuscules et minuscules

rificat.certificat.com - CA Certif - Mozilla Firefox _[Bix]
Eichier Edition  Affichage Historiqus  Margue-pages  Outls 2 >

CDEZ CA CERTIFICAT

LA SIGNATURE ELECTROWEGLE DU CREDIT AGRICOLE

@ I Retirer mon certicat
WYL

Vous allez maintenant pouvi installer votre certificat sur volre poste de travall
Complétez lensemble tes ohamps oi-dessous puis cliguez sur le bouton Vidsr

Adresse électronique (Email) :

Exemple . hernard duport@socists com | ——
Saisiseez Matlresse Slectronique renzeicnas lors te votre souscription & CA

Certificat

Code de retrait :

Saisissez le Code de retrai transmis par [Autorité de Certification lors de votre
souseripion & CA Certificat

Code personnel utilisateur :

Ssisissez le Code personnel liisatelr renssigné lors ds vatre aca I
Certificat. Conserver o2 Code personnel Wtiissteur qui vous sers demandé en cas

dle demande de révocation.

€ awier @ vauoer

Terming ca-certificat. certificat.com &y

* puis cliquer sur Valider

EDhitpe: v cor K alorrtde ot com - CA et - Sarila Peebey -__E[
CAE cA CERTIFICAT .

.a I Ratirar muon certicat

Fs=uirt nrrwdn
ey 1D Si T

]
&

* Choisir « 1024 : Grade Moyen »

une fenétre s’ouvre pour demander le mot de passe principal
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Définir le mot de passe principal . i x|

Périphérigue de sécurite @ Sécurite personnelle

GOEBR IO L2 sl [ rion defing

Entrez le nouveau mot de passe l|

Er;tre.z—}.e & mouveat I

- Mesure de la qualité A rr-md: de passe ;
|

R =,

» Saisissez le mot de passe que vous voulez définir pour protéger votre certificat.
Ce mot de passe est indispensable a retenir car il vous servira a chaque utilisation de
votre certificat

* Nous vous conseillons de saisir votre Code personnel Utilisateur

* Cliquer sur OK

¥ https://ca-certificat.certificat.com - CA Certif - Mozilla Fivefox _ 18] %]
Fichier Edition  Affichage  Historigue'  Marque-pages Qutls 2

CZ CA CERTIFICAT

LASIGNATURE ELECTRONIGUE DU CREDIT AGRICOLE

@ I Retirer mon certicat
o

Votre entreprize a souscrt & Potfre CA cedificat du Crédt Agricole, vous allsz maintsnant pouvalr Instaler votre
certificat sur votre poste de fravail

Pour installer votre certificat, il vous suffit de cliguer sur ke bouton Yalider.

& vauioer

[ Terming. cacertificat certificat.com (5

» Puis cliquer sur « Valider »

© Crédit Agricole 2006. Ce document est la propriété du Crédit agricole.
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falerte |

'.Hnt{a_eac’ciﬁfc,él: persannel & &t installé. Yous devrisz consarver uﬂe=cqpi'a:de;sau~ragartla"da'i:a :

(o) centficat,

» Cliquer sur OK

Eichier  Edtion  Affichsgs: Historius  Marque-pages  Qubls 2 3
CDE CA CERTIFICAT
— LA SIGNATURE ELESTRONGUE D CREDIT AGRICOLE
@ I Retirer mon certicat
WL
FELICITATIONS !
Waotre certificat vient o'étre installé sur votre poste de travall
Attention : avant d'utiliser votre certificat, |l vous est fortement conseile deffectuer Immediatement
1 - L'instaliation cle Ia-chaine de cerification, cefte opération est nécessaire avant d'utiizer votre certiticat,
2~ Une werificstion de linstallation de volre certificat,
3- Une copie de smuivegards de votre certificat
Informations sur votre certificat :
Courtry = FR
Localty = GUYANCOURT
Qrganization = CEDICAM_TEST
Organizational Unt = CACertificat
Organizational Unit = 0002 3996868555
Cammiman Mame = Sebastien XXX GONDEC TEST
Email Address = sebastien,gonideci@ea-cedicam fr
Serial number = 2 2173F373E6FEBF1E411413ACODBEF34483
) CONTINUER
[ Terming ca-certificat.certificat.com. iy

» Cliquer sur Continuer

3.1 Installation de la chaine de confiance

Nous arrivons a |'étape de I'Installation de la chaine de confiance.
Cette étape est importante car elle est nécessaire pour étre reconnue par les applications
type TEIETVA, Télécartegrise,etc.

» Cliquer sur d’abord sur la premiére fleche .

© Crédit Agricole 2006. Ce document est la propriété du Crédit agricole.
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@ I Télécharger la chaine de confiance
4 (.

Vous allez maintenant pouvoir télécharger et installer les certificats des Autorités de Certification du
Credit Agricole.

Cliguez succassiveinsnt sur les teu liens cl-tessous, sélectionnez « Ousrir ce fichlsr & partic tie son emplacement
actuel s et choisissez dinstaller chacun des certificats

© Installer le certificat de I'Autorité de Certification CA. Certificat du Crédit Agricole

© Installer le certificat de [ Autorité de Certification racine du Crédit Aoricole

Cur cligue sur e fien suivant pour tElEcharger es dews simultangment

© Installer le certificat de [Autorité de Certification CA Certificat du Crédit Agricole et e cerificat de [Autorte de
Certification racine du Crédit Agricole (chaine de cerification).

© conmnuer

[[http: s, carcerticat, comydocj04-client/ca-roat-credi-agricols.crt carcertficat certificat.com. sy

puis sélectionner « Ouvrir avec ... » et cliquer sur OK.

Ouverture de ca-cerkificat.cer ] EI
Yaus avez chos douvri
(& ca-certificat.cer

qui est-un Fichier de type : Certificat de sécurits
& partir de : Hetps v ca-certificat.com

- Jue doit Faire Firefox avec ce fichisr 7

" Cuvtir aver  |[JEaEleg
(" Enregistrer sur le disqus

[~ Toujours effectusr cette action paur ce bype de Fichiar,

ok - Annuler

puis Cliquer sur Installer le certificat (Bouton en bas a gauche)

© Crédit Agricole 2006. Ce document est la propriété du Crédit agricole.
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Certificat )

General | Dietails i Chemin d'accés de certification I

21|

-4 Informations sur le certificat

Ce certificat est desting 3:

+Garantit lidentité dun ordinateur diskant

*Garantit vokre identité auprés d'un ordinateur distant

#Accure que le logiciel provenait d'un éditeur de logiciels
*Prokége |e logiciel contre boute modification aprés a publication
*Prokége e courrier éleckronique

+Permet aux données d'8tre signées avec [heure en cours

4

+Yous permet de signer numériquenent une liste de certificats de _'_I
Délivré a: 4 root Credit Agricole
Délivré par : Ca raot Credit Agricals
¥alide a partir du 02/04/2001 jusqu'au 02/04/2021
Triskaller I8 cartibicat, . [Geclaration de-lemettzur I

» Cliquer sur suivant

Assistant Importation de certificat

Bienvenue !

certificats,

Pour continuet, cliqguez sur Suivant,

Cet fssistant vaus aids & copier des carbificats; des listes de
certificats de confiance et des listes de révocation de
certificats depuis wotre disque vers un magasin de

Ury cettificat, émis par une futorite de certification, esture
confirmation de vokre identité et contisnt des informations
utlisées pour protéger vos données ou établir des
COONexions resead securisees, Le magasin de certificats est
la zome systeme ol les certificats sont conseryves,

= Frecedent I Supvant > I

* Cliquer sur suivant
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Assistant Importation de certificat N x|

Magasin de certificats
Les magasins de certificats sont des zones systéme o les certificats sonk stockés,

Windp_ws pait sélectionner automatiquement un magasin de certificats, ou vous pouves
specifier I'emplacement du cerkificat,

o Sélectiﬁnner abkomatiquerent le:manasin de cartificats selon le type de certificat
' Placer tous les certificats dans e magasin suivank

fMagasin de cettiicats:;

Eareoielry

é.P_récédentI Sujwant = I Annuler

» Puis Cliquer sur OK pour fermer la fenétre.

« Cliquer maintenant sur la 2°™ fléche et Cocher toutes les cases puis Cliquer sur OK

Téléchargement du certificat |

Oin vous-a demande de confirmer une nolvele-autorits de certification {AC),

Youlez-wous Faire confiance & « CA root Credit Agricole » pour les actions suivankes 7
¥ Confirmet cette &C pour identifist des sites Wb,

¥ Confirmer cetke AC pour identifier les utiisateurs de courrier.

IV i Confirmer cetke: AC pour identifier les développeurs de logiciels,

fevant-de canfirmer. cette AC pour guelque raison gue:ce sait, vous dewriez l'examiner ele; ses
methodes et ses procedures (si possible),

\air | Examiner e certificat d'ac

K Annuler

* Une fois, l'installation de la chaine de confiance finie, Il faut cliquer sur continuer :
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3.2 Vérification de la validité du certificat

D https:/ fca-certificat.certificat.com - CA Certif - Mozilla Firefox

Fi Affichage  Historique  Margue-pages  Cutls 2

CDZ CA CERTIFICAT

LA SIGKATURE ELESTROWGLE D CREDIT AGRICOLE

@ I Vérifier mon certificat
= VL
Bienvenue sur la page de vé ion de I'Autorité de Certil CA Certificat du Crédit Agricole,

Vous pouver vérifier vetre certificat en chduart tout simplsment sur le bouton « Yeérifier »

€3 anuer (@) vemeer

Terming

* Cliquez sur le bouton Vérifier :
* Une fenétre vous demande un mot de passe principal

( :D Veuillez saisir le mat def]:_aas&epﬂ'ntl]:_réi de Service de eyt inkernie PSM FL

[l
T

ca-certificat certificat.com 5y

[21

» Saisissez le mot de passe protégeant votre certificat (celui que vous avez indiqué

précédemment page 10).
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¥ https://ca-certificat.certificat.com - CA Certif - Mozilla Firefox =]
Eichier  Edition  Affithsge  Historique  Mardue-pages Outls 2
CA
CAZ CA CERTIFICAT
e A SINITURE ELECTRONGUE DU CREDIT AGHICOLE

@ | Vérifier mon certificat
&

FELICITATIONS !

Vous venez de vérifier avec succes voire cedificat aupres de Mutorte e Certification CA Certificat du Crédt Agricole
Si vous r'avez pas cree de cople de sauvedards de volre certificat, il vous est fortement consellé de fe faire
immésiatement

Four ce faire, velillez consulter la rubrique « Sauvegarder mon certificat »

© conmnusr

Nom commun ehastien })G{ GOMIDEC TEST
Email sebastien gonides @ca-cedan 1
Huméro de série 2121737 37 SEBFEBF 1E411 A1 3ACDOBEF 34483
Emetteur =Credit Agricole OU=Infrastructure PHICH=CA Cerlifical
[Valide & partir du 2810142008 15.07.07
Valide jusqu'au 2712010150707
& =

[ Teming cacertificat certificat com iy

* Vous obtenez un message de félicitations : Cliquer sur Continuer

3.3 Sauvegarde du certificat

Il est maintenant fortement conseillé de procéder a la sauvegarde du certificat sur une

disquette ou clé usb a mémoire, pour éviter la perte de celle-ci lors d’un probléme technique
ou d’'une mise a jour de votre poste.

Sous FIREFOX,

* Cliquez sur le menu Outils puis Options

opeons

Général  Onglets  Contenu Flux Wie prives  Securitg Pﬁtancé‘

Général | Réseau | Mises & jour  Chiffrement |

-~ Pritocoles

¥ Utiliser 551 3.0 [ Utiliser TLS 1.0
¢ Certificats

Lorsquiin site Weh nécessite un certificat |

€ En sélectionner un automatiquement Mo demander & chaque fors

Afficher les certificats |  Listes derévoration | | Werfication | Périphériques de sécurits

e | | e Hide
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» Cliquer sur le logo Avancé
» Cliquer sur lI'onglet Sécurité
» Cliquer sur le bouton Afficher les certificats
E)Gestionnaire de certificats = ] 5
o certificats l ;'?g'ut:r%s:-ﬁé:@;ah:nﬁ's_-;l Sites ieh I Autorites |
Vaus possédez des certificats de res organisations:qui vaus identifient :
| Mo du certificat | périphi., | Suiets | Numées de série. W=
i=i Credit Agricale
-1 TEST CA CERTIFICAT AckivCa. ., <Emette_uri... 21:21:SB:FE:95:6F:3E:5D:E2:65:3?:1...
--zebastien gonidec ADMIN Activica,.. <Emetteuri.., S4:9E:90:0C:D0:F1 886287 D3 BS:. .,
--Sebastien GOMIDEC (SCL)  ActivCa... <Emetteuri... S0:1EEFEC:7EE50203CTEC 10 ... ...
--Sebastien GOMIDEC Ackivia,,, <I-fmetteuri... 66:E6:43501:BF:DF:CS:BS:25:2E:1_9:1...
--Sebastisn GOMIDEC AckiviCa.,, =Expiré> £1127 AS1A11BE 3:BE 12:FE:8D 881 .,
-Sebastien GOMIDEC {5CLY  ActiviCa... <Expiré> S4:DA:47:55: 300BD 90 C1DE4 156, .
-Sebastien GOMIDEC TEST Service ... <Emetteuri.. 21:21:42:F7:7FEODIF1IEE: 12:53:98:8... ...
Service <Emetteuri.., 21:21:ED:AC72:A9:26:04:60: A6:ED:
o Exporkar: Toutexporter | | Importer Supprimer:
» Cliquer sur le certificat retiré
» Puis cliquer sur le bouton Exporter
[om de cver 3 souvegorder
-Ehr_égi;ﬁalﬁaﬁs.:'lg Poste de travai j = @ ~
|£Disquette ERN ]
1= Syskeme (C:)
{=3Data (D)
@Disque compack (E:}
{=3Disque amavible (F:)
=Pki sur ‘solel (P2
:ﬂon'r_daﬁeh.iér,'. |ca certificat |
Lype: [Fichiess PrEST2 =] Aender
» sélectionner le lecteur de disquette ou le disque amovible (clé usb)
» écrire « ca certificat » dans le nom de fichier

2}

\euillzz saisir I mot de passe principal de Service de crypta interne PSM FLL

.C_\'f‘nnuigar"-‘

[21
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» Saisissez votre mot de passe (cf page 10)

Choix d'un mot de passe de sauvegarde du certificat 1‘

s de sauvegarde du certificat que vous venez de definir protéas le fichier desauvegarde:
que wous allez créer, Yous devez | dorirer e mot de. pas&e G Commencer cetbe: sam‘eqarda

o de pss d suvegards di centficat (encors) s [

Lrnpertank:: 5| VLS aVE2. Duhllﬁ vatrxe.' mak de:| passe. de sa:urite wous ne pourrez plus importer cette
gar _e,pJus t.ard weillez |e conserver en un Ifeu siir,

Mo e pass e snegard d b

Mesure de la qualité dumat de passe :
|

oF | Annler |

» Saisissez un mot de passe pour la sauvegarde (utilisez le méme que précédemment)

i‘!j :%wagarda ﬂeﬁ certiEiEaE-et.cféi-pﬁwﬁé‘as\féilssie\

* La sauvegarde est terminée : Cliquez sur OK puis fermer toutes les fenétres.

3.4 Importation du certificat sur Microsoft Internet Explorer
Cette étape est nécessaire uniqguement si vous désirez utiliser Internet Explorer

» Rechercher le fichier précédemment sauvegardé sur disquette ou clé usb

£ Disque amovible {Fz)

=

Eichier Edbion Affichage Faveris Qutls 2 |
7 = >3
oo ¢ . B & E = o ? tiens
Précédente Sillvants Dossierparert  Rechercher:  Dossiers Historique: Annuler
Adresss [ Fiy =] Pox

mare-ogiciel-mac v1.doc
| LFirefoxGoogleToobarsetup.exe
Fred_DOD1. winw

[Type | Echange dinformations personnelies Taile : 2,19 Ko [g1ska S Poste de traval 4

» Cliquez deux fois sur le fichier « ca certificat.p12 »
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Une fenétre s’ouvre
* Cliquez sur Suivant

Assistant Importation de cerkificat B x|

Bienvenue !

Cet Assiskant vous aidea copier des certificats, des listes de
certificats de confiance et des listes de révocation de
certificats depuis votre disque wers un magasin de
cettificats,

Un cerkificat, emis par une Aukorte ;Ie cerification, est urie
confirmation de votre identité et contient des informations
utilisées pour protéger vos données ol établic des
-Connexions réseau securisees, Le magasin de certificats est
la zone systéme ol les certificabs sont conserves.

Pour. continuet, cliguez surSuivant,

Annuler

» Cliquer sur Suivant

Assistant Importation de certificat B x|

Fichier a importer
‘pecifiez le fichier & importer.

Mom du fichier

Parcourir,. .

Remargue : plusieurs certificats peuvent etre stockes dans un seul fichier ausx Formiaks suivants |
Echange dinformations personnelles - PKES #12 (PR, ‘F‘IZj
Standard de syntaxe de message cryphographiqus - Certificats PKCS#7 (p7h)

Magasin de certificats sérialisés Microsaft st

< Preécédent I Suivant = I Annuler

» Saisir le mot de passe du certificat (cf page 7)

» Cocher « Activer la protection renforcée... » et « Marquer la clé privée... »

* Cliguer sur Suivant
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<préceent | suvant> | Annuler
» Cliquer sur suivant
Magasin de certificats o _
 Lesmagasins ficats sonk des zones systéme ol les certificats sont stockss,

in pieut selectioningr autDﬂ‘ratLquement un magasm de certchats, 0Ol ¥OUS poLyez
ciffe e;np&acemant dus certificat,

(& Eélectionner automatiguement e magasin de carbificats selon e type de certificat!

" Placer tous les certficats dans le magasin suivant

Mamasin de cettificats |

| Baf oty . I |

<brecédent | Suwant> Annuder

Cliquer sur Terminer
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Assistant Importation de certificat |

Fin de I'Assistant Importation de
certificat

Yous avez terming correctement I'gssistant Importation de
certificat

Yous-avez specifie les parametres suivants :

Magasin de certificats sélectionné  Dékerming automatigu
Conkeny PFX
Mom du Fichier F\CACERT~1.P12
4 | i
< Precédent | Terminet Annuler I

une boite de dialogue demande la définition du niveau de sécurité (protection de la clé
privée). Par défaut, le niveau est « moyen », ce qui est insuffisant.

» Cliguez sur le bouton Définir le niveau de sécurité...

Une application crée actusllement ur &lément protéges:

D&finir I niveau de sécurits.., |

Miveay de séournté definia

b e
B & I “Aririler Drétailz . |

e Le niveau a choisir est : élevée
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Création d'une nouvelle clé d'echange RSA. Ei

Chiisizsez un niveau de sécurté appropis & cet éément,

Jemandsr mon autoiisation & [aide dun mot de
passe lorsgus cet éléme

nt doit e utiliss.

i Moperne. - .
Eigma_ndgg'mn-:autoﬂxaﬁen:|arsquafnet?élémant'du&,
e w2

€ Bas

Acoorder Fautorisation dutiiser cet &lément
My e ity e

¢ Frecedent I Ei.ii\.famt-;k_ I | .énnuler_' |

* Un nom et un mot de passe sont a indiquer. Mettre le nom de l'utilisateur et saisir le
mot de passe de votre certificat & deux reprises.

Création d'une nouvelle clé d'échange RSA: E‘

Créter G miot des passe: pour protéger cet élément.

: Eféer,un-nauwaau-mdl de-pasee pour qé_t-.%ﬁmeﬂ:
Mok de pazse pout: {CEDICAM

[exemple : Fred)
ot de passe: I xxxxxxx
Confiiter - =1

_{iﬁréﬁédﬁnt_;l T etrmingt I | Anruler

» Cliquer sur Terminer, puis sur OK.
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Création d'une nouvelle clé d'echange RSAL [ | ﬁ

Une application crée actusllement un élément protégé.

CEDICAM
[ einrleriveaude stuurte..
Niveau de séouité défini &
Elevé
ok “Anriular [étaits. .

* L'importation sous Internet Explorer est terminé, Cliquez sur OK

| Assistant Importation de certificat _l(‘]

(B)  tinportatonsest tertinee corctament
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