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1 Introduction

Pour toute question complémentaire ou demande d’information, merci de
contacter 'assistance CA Certificat

- par téléphone :01.57.72.84.84
- par e-mail . support@ca-certificat.com
- pax fax : 01.57.72.15.80

1.1 Objet du document

Ce document est destiné a l'utilisateur ayant acquis
» Soit un certificat CA Certificat sur clé USB ou
» Soit un certificat CA Certificat sur carte a puce avec lecteur USB

Il décrit I'installation du logiciel Actividentity ActivClient puis le retrait du certificat et les
vérifications associées.

1.2 Synthése des étapes d’installation

Les principales étapes sont les suivantes:

» Vérification des pré-requis, Chapitre 2

* Installation du logiciel ActivClient, Paragraphe 3.1
* Branchement de la clé USB ou lecteur USB, Paragraphe 3.2
» Vérification de l'installation, Paragraphe 3.3

L'utilisateur peut ensuite :

» Retirer le certificat CA Certificat des qu'il a recu un e-mail I'informant de la mise a

disposition du certificat sur le site web CA Certificat, Chapitre 4
» Vérifier que le certificat est correctement installé et changer le code PIN de la clé
USB ou carte a puce Chapitre 5

Dans tous les cas, si le poste fait partie d’'un domaine et/ou est géré par une équipe
bureautique spécifique; I'installation doit étre réalisée par cette équipe.
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2 Pré-requis

2.1 Pré-requis dossier d’enregistrement

Les éléments suivants sont nécessaires au retrait des certificats :
* Le code personnel utilisateur (renseigné dans le dossier de demande)
* Le code de retrait (recu par e-mail)

» Le kit d'installation fourni par CA Certificat (CD-ROM, clé USB ou carte a puce +
lecteur USB)

2.2 Pré-requis matériels et logiciels

Les pré-requis matériels :

* Poste de travail :
o0 Pentium Il 400 Mhz minimum avec 50 Mo d’espace disque disponible
o Une connexion a Internet
0 Un lecteur de CD-ROM
» Plusieurs lecteurs peuvent étre installés sur un méme poste. En revanche, il est
conseillé de ne pas installer en paralléle de drivers dits virtuels (par exemple Ikey).

Les pré-requis systeme d’exploitation :

o Windows 2000 SP4
0o Windows XP SP1 & SP2
o Windows Vista

Les pré-requis logiciels minimums:

o Firefox 2.0
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3 Installation de FIREFOX

3.1.1 Navigateur FIREFOX

La version 2.0 (ou supérieure) est nécessaire.

Cette version est disponible sur http://www.firefox2.com/fr/

3.1.1.1 INSTALLATION de FIREFOX

Pour l'installer ,

» Cliquer sur “Téléchargez Firefox muni de la barre d'outils Google.Téléchargez
Firefox muni de la barre d'outils Google. »
» Cliquer sur le bouton bleu « Télécharger Barre d'outils Google pour Firefox »

» Cliquer sur Accepter et Installer

» sur la fenétre de téléchargement, Cliquer sur Ouvrir

L’installation de FIREFOX commence :

| installation de Mozilla Firefox e |

| Bienvenue dans I'assistant
# d'installation de Mozilla Firefox

et assiskant vous guidera pendant linstallation de Mozila
Firefox,

Tl est recommandé de fermer toutes les autres applications
avant de commencer installation. Ceri rend possible la mise
& jour des fichiers systBme concernés sans avoir &
redémarrer lordinateur.

Cliguez sur « Suivank # pour contindsr.

i Anruler |

e 1- Cliquer sur Suivant

& Installation de Mozilla Firefox

Type d'installation
Chuoisir les options dinstallation

Choisir Iz Eype dinstallation désivé et cliquer sur « Sivarit 3.

& Btandard:
Firefox sera installé avec les options les plus courantes.

" Personnalisé

Chaisir las options & installer. Recommandé paurdes ublisateurs avertis,

B Installation de Mozilla Firefox el 5|

Accord de licence v
veullez prendre connaissance des termes de la licence avant de g
cammencer linstallation de Mazila Firefox,

Appuyez surla touche « Page sUiv, # pour woir e reste de l'accord delicence,

MOZTLLA FIREFOX END-USER SOFTWARE LICENSE AGREFMENT ﬂ
Version 2.0

i SOURCE CODE WERSICON OF CERTAIN FIREFOX BROWSER
FIUNCTIOMALITY THAT VOU MaY USE, MODIFY AND DISTRIBUTE
IS AVATLABLE TO YOU FREE-OF-CHARGE FROM

WHE . MOZTLLA.ORG UMDER THE MOZILLA PUELIC LICENSE and ;I

Siwalis scceptes les tariss da cat accord, sélectionnez la premisrs option ci-dessous, Yous
devez accepter cet accord pour installer Mozilla Firefoo, Cliquez sur-+ Saivant » pour.
continuer,

G Haceepte les termes de l'accord de licence

™ Je.n'accepte pas les termes del'aceard de licence:

“<pracedent | Sulvant > Anrer I

e 2-Cliquer sur « J'accepte... » puis
« Suivant »

< précedent | Sulvant > Annular
» 3- Cliguer sur Suivant
=[]

| B installation de Mozilla Firefox:

Mozilla Firefox

Fin de I'assistant d'installation de

Mozilla Firefox a été installé sur votre ordinateur,

liguez sur « Terminer » pour fermer cet assistank,

< Brécedent

Arirtiler

e 4- puis cliquer sur terminer
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Une fois I'installation terminée, FIREFOX se lance :

» Firefox demande a récupérer les parameétres d’Internet Explorer : Cliquer sur

Microsoft Internet Explorer puis suivant

Assistant d'importation E‘

Importation des paramétres et des données

Impotkerfes options, marque-pages, historigue, mots de passe et

alitres données depuis ¢
(% i Microsoft Intetniet Explarer:
" Me tienimpaortsr

< Eree_cédEnt |

Annular |

Stiivant =

Assistant d'importation ﬁi

sélection de la page d'accueil

Assistant d'importation

Importation terminée

x|

euillez choisir | page d'accueil que vous désirez utiliser
(& [Firefon: Statt, Line page de recharthe Fapide dank jes resiEats sont
et e

™ Importer votre page d'accuel depuis

Les &léments stivants ant &b importés avee succes
et

Annuler |

Suivart =

< précedent |

Terminer

< Precéent Armilar

» Puis Choisir Firefox Start (puis
Suivant)

e Cligquer sur Terminer

» Cliquer sur Oui si vous voulez imposer FIREFOX comme navigateur sinon cliquer sur

NON
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| Mavigateur par defaut _ﬁi

Firefox n'est actusllerent pas volre riavigatetr par daFaulz Voulez-wous en Faire votre: navigakeL
}_;J par défaut 7

¥ Toujours faire cette vérification au démarrage de Firefox,

Hon

puis sur cette fenétre, Cliquer sur « Activer le classement... » puis sur sur Terminer

x|
Coogle  Merci d'avoir choisi diinstaller la barre d'outils Gaogle,

Sélectionnet e ke de recherche | v, goagle.Fr ’.’I

i Utlllier GDD@'E’CEMME mﬂteur daraﬁercha par d“éFaut dans Firefos:

Méme sl vous souhaitez uniquement teléchar.ger la barre d'outils,
comimencez par prendre connaissance de ces informations,

!;oegle, consultez nos Re
Google sengage: é'na'_
casp%asdansles 1

;crmmunlquag - n)abuns pez.sonnall.es A dessoc{etes tierces, sauf dans les.
e de confidentialité de Goo

(=" Activer | cle

[ Aidez-nous & armélorer Firafox et 12 barre doutils Gongle a0 nous snvoyant des statistiques
dutilisation, )

- En savoir plus

3.1.1.2 Utilisation de FIREFOX

Point Important : Si vous désirez utiliser FIREFOX,
Il est nécessaire de paramétrer FIREFOX de la fagon suivante :

2Page d'accueil de Mozilla Firefox - Mozilla Firefo —iEix]
[Eehler Edbon Afchese s oo PR
@GR Rechercher aur e Wb ClilH. @ EE B &
@ cednat. (G page daccusiidama.,, || ANNONCES I o o
Gougle - | T ok 5 Onpagraphe - [ Saberne - [ optens

Web |mages Maps Actualites Widéo plus y  Consoledirneus
Inspecteur DOM Chrl+Maj+I
Informatians surla page

Effacer mes traces...  Chrl+Maj+Suppr
Options...

Google’

I ek

Rechercher dans @ @ Web © Pages francophories © Pages : France

Rischerche Google

Personnalisez Firefox comme vous le voulez avet des Modules complémentaires gratuits
I Ajoutez ce que vous voulsz, des préisions météo aux lecteurs musicaux

A prapas de Mazilla

[ Termine:

o |4 & U D BES S ») £l 8] 2] 0] 1 w60 60 ) 6] ] @@ EFCEIDD
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» Cliquer sur Outils puis Options

i O @ B o & &

Général  Onglets  Contenu Flux Vie privée  Sécurité ﬂ{paﬁcé

Général | Réseau | pises 8 jour Chiffrement |

- Protocales
¥ ukiiser 551 3.0 [ Utiliser TLS L0

- Certificats
Lorsquiun site Web nécessite un cartificat :
(" En sélectionnst Un sutomatiquement (¥ Me demander & chaque fois.

vocaton | | veheston | erpheresdoshuns.

 lficher los cortcats | Listos de

o | e | e |

» Cliquer sur l'onglet « avancé » puis_cliquer sur « Me demander a chaque fois »
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4 Installation du kit CA Certificat

Ce chapitre présente linstallation du logiciel de gestion de la clé USB ou du lecteur USB.
L'ordre d'installation est le suivant :

1. Installation du logiciel de gestion ActivClient puis arrét / relance du poste

2. Premier branchement de la clé USB ou lecteur USB

4.1 Installation du logiciel Actividentity ActivClient
Attention,

* Il peut étre nécessaire de désactiver l'antivirus du poste client le temps de
l'installation (se reporter & la documentation de I'antivirus pour plus d’'informations)

* Le «driver » est signé numériquement afin d’en garantir la fiabilité. Il se peut dans
certains cas que la signature ne soit pas reconnue. L’installation est tout de méme
possible, il suffit d'ignorer le message d’alerte qui apparait

Procédure d’installation

* Se connecter au poste avec des droits « Administrateur »

* Insérer le CD-ROM dans le lecteur CD ROM

» Attention : Ne pas brancher la clé USB ou le lecteur USB

» Aprés quelques secondes, l'utilitaire d'installation se lance automatiquement et la
fenétre ci-dessous s’affiche. Si la fenétre n’apparait pas, il suffit de lancer l'installation
en double-cliquant sur le fichier SETUP.EXE présent a la racine du CD-ROM

Programme d'installation x|

Bienvenue dans le programme dinstallation devotre matériel.
- Ce pragramme va installer les composants nécessaires & Tutilization de vos cerbificats numérigues,
Yeuillez cliguer, sur OK pour continuer ou sur- annuler pour installer ulkérieurement,

anner |

» Cliquer sur OK

L’installation peut prendre quelques minutes.
Patientez jusqu’a I'affichage de cette fenétre :

Programme d'installation x|

Le programme & installé les composants nécessaires 3 lutilisation de-vos certificats numériques.
- Un redémarrage de votre maching: est necessaire: pour-un fonctionnement correck,
Yeuillez cliquer sur Ok pour redémarrer mainkenant (Fortement recommandél au sur annuler pour. redémarrer ulkérisurement,

Annuler |

* Linstallation est terminée : Cliquer sur OK : L’ordinateur va redémarrer.
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Aprés redémarrage du poste, un écran en bas a droite s’affiche :

19 Card Reader Mot Detected

¢

ActivClient was unable to detect a
gmart card reader connected tao
Maur cormputer.

Fleaze ensure that vour srrart card
reader iz gecurely connected,

| want to:
2 Continue what | was doing

& Leamn more about this

ActivClient®

A présent, vous pouvez brancher votre matériel.

4.2 Branchement de la clé USB ou du lecteur USB

* Insérer la clé USB ou le lecteur USB dans le port USB que vous avez choisi

* Le processus de reconnaissance de la clé ou du lecteur se lance automatiquement.
Attendre quelques secondes la fin de ce process (la reconnaissance est plus ou
moins longue selon les versions Windows utilisées)

* Linstallation est terminée. Se rendre au paragraphe suivant 3.3 afin de vérifier le bon
fonctionnement du matériel

4.3 Vérification du matériel

Pré requis :

* Laclé estinsérée dans le port USB
ou
» Dans le cas du lecteur usb , insérez la carte a puce.

» Aller dans Démarrer / Programmes / Actividentity / ActivClient et choisir User
Console, (ou double-cliquer sur I'icéne ActivClient dans la partie droite de la « barre
des taches » comme indiqué ci-dessous),

() oL@ %(-',’3.}11:12
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» Saisir le code PIN de la clé ou carte a puce : le code par défaut est 1234, et cliquer
sur OK

ActivClient Login L i S
Actividentity

ActivClient

Please enter your PIN,

PIM [

| (=] I Zancel

« La fenétre suivante doit s’afficher . Elle visualise le contenu de la clé ou de la carte a

puce.
@ activrlient - [sebastien's Smart Card] B (=] 3]
I Ele Edit View Took Help !-
@ et G s 3
|O@ K= Q@ [[- @0
[& # Tasks - x|

My Certificates Tasks
I View my certificates

?‘ Import a certificate

\_J
Help Tasks
(@ Get help on using this software
r‘:e Troubleshoot a problem
73 Ready Abaut this smark card |canjnom|fry]

L’'installation du matériel est terminée, se rendre au chapitre 5 afin d’effectuer

le retrait du certificat CA Certificat.
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5 Retrait du certificat CA Certificat

La procédure a suivre est la suivante :

* Se connecter sur le site : http://iwww.ca-certificat.com/.

=

es s

@ % 50

@ )" s wnanca-certiicat comjcofhome; sessionid=F4DD767E 1055435354 341 CE447ES6CaA =l © o [lCl

|| Cedin@t || Page daccuei de Mo...,

m CA CERTIFICAT Fosiiei] - lossaire - Plan du site - Qusstions fréquentes - Sontactsupport sient
—

LA SIGNATURE ELECTRONGUE DU CREDIT AGRICOLE 3 =

— - ACCES RAPIDE [ Faites vetre choix =]

3 | hepiicaTions ' scTuaLres
. . BPAGE CLIENT
Nos offres et les applications

) 2
DECOUMRIR L'OFFRE LES APPLIGATIONS
a CA CERTIFICAT [

POURQUOI
UN CERTIFICAT 7

Le Crédit Agricale 2 congu CA Certificat, une piéce:
didentité numérique pour vous authentifier, sécuriser
vos échanges de données sur Infernet et signer
élactroniquement en figne.

ACTUALITES
& janvier 2007 O januier 2007

Sl vous sver e messans SERRELR comgter chi 01 Jarivier 2007, 1Y =
"¢ cerifical e seeuriis e te sile rercantre U {BlE-declorer I TVA oat Slendye stix crirenrises i vous souhsitex Bre rappels
problsmes " dart & chitfrs d'atfaites dépasss 750000 SHT RARER nea nhatate (| .
Veullez cortecter TElTYA au 0220 000 852 aul ) - Centre Support Client @ Cliquez ici
U [ndiUers 8 marche & suivre i Certificat profite de cet oeeasion pour voue

@ Credit Agricole 2008 gouhater une bonne snnée 2007, Liste des certiticats réwoqués - Politique de cemtification - Mentions 1égales

| Rtk jmny, ca-certFicat comi02-applicationsfindex. jsp

* Cliquer sur Retirer mon certificat.

Edition  Affichage

Marquie-pages

o

utls.
le - Lﬂ} - @ @ @ |\'_1 httpsffenwer, ca-certificat.com/04-cisnt/retirer_certificat.jsp j B o |@-
|| Cedn@t || Page d'sccuei de Mo,

w CA CERTIFICAT Accusil - Glossalre - Plan du sits - Questions fiquentes - Contact support lisnt

LA SIGNATLRE ELECTRONMGUE DU EREDIT AGRICOLE

— - ACCES RAPIDE [ Fattes votre choix =]

Accueil = Espace cliert = Refirer mon certificat

@ |Retirer mon certificat
Ve

Wolls entreprise & SoUscrit 4 'offre CA Certificat du Crécit Agricale, vous slleZ maintenart pouvalr instalier votre
certificat sur votre poste de traval

[Espace Client

Waus ailez gtre guidg pas & pas U cowrs de cette opération dont wous devez obligsloirement effectuer fintéaralité en
une seule fois

Cliquez sur « Cortinuer » paur procéder au refrai

Attention :

Sivous avex souscri aloffre G4 Certificat avec Foption oarte & puce, vous dever imperativemert installer vofre kit
lecteLy Ca Cerificat en suivant a procédure décrite dans le manuel lvrs avec celuicl avant de procéder au retrat de
welre cerificat. Vious powvez aussi consulter be manuel en chiguant sur 1a rubricue « Manuels dinstalistion = Ensuite,
powr pouvai retier vetre cerifical, il est imperatit e bien werifier les prérequis =ur e « Matériel s, e « Systeme
dexploftation » , et le « Mavigateur welys. S volre ordinateur ne correspond pas & ces pré-recuis, VOus Nsquer de ne
pas polvol Ulizer voire cerificat

Pour le retrait dhun certificat logiciel sur Internst Explorer, | vous est forlement conseilé de fire 1 rubrique « Protéger mon
cerificat = svant de e refirer

© conmnuer

£ RETOUR A LALISTE

@ Crédit Agrissle 2008 Lists des certificats révequés - Politiqus de cerfification - Mentions léasies

[ Terming

» Cligquer sur Continuer
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Une nouvelle page s’ouvre avec trois champs a compléter.
Saisir les valeurs demandées en prenant soin de vérifier les majuscules et minuscules

at.com - CA Certif - Mozilla Firefox

Fichier  Ediion  Affichage  Historiqus  Marque-pages  Quils 2.

CDE CA CERTIFICAT

LA SIGNATURE ELECTRONGUE DU CREDIT AGRICOLE

@ | Retirer mon certicat
o

Vous sllez maintenant pouvalr nstaller votre ceiticat sur votre posts de traval
Complétez Pensemble des champs ci-dessaus puis cliguez sur e houo Velider

Adresse électronique (Email) :
Excemple * hernardduport@sotists. com | —
Saisisser ladresse Slectronique renseignis lors te watre souscription & CA

Certificat
Code de retrait :

Saisissez I Code de retrat transiis par Audorté de Certification lors de votre

souscription & CA Cartificat

Code personnel utilisateur ;

Saisiszez le Code personnel uiiisateur renseioné lors de votre ition & CA I
Certificat. Conserver ce Code personnel utiissteur qul vous sers demandé en cas

e cemance te révocation

€9 aviuer @ vauoer

Terming

carcertificat certiicat.com (s

e puis cliquer sur Valider

ozilla Firefox

Fichier £ Affichage  Historique'  Marque-pages Qutls 2

CZ CA CERTIFICAT

LASIGNATURE ELECTRONIGUE DU CREDIT AGRICOLE

Vous sllez mantenant pouvel installer votre certificat sur vatrs poste de traval
Complétez Mensemble des champs ci-dessaus puis ciques sur le bouter Valder,

Niveau de séeurité : EEE
Choisir 1024 (classe haute), 11024, (0rmde mayery

€3 amnuier @ vavioer

[ Terming. cacertificat certificat.com (5

* Choisir « 1024 : Grade Moyen »
une fenétre s’ouvre pour demander le mot de passe principal

© Crédit Agricole 2002-2007. Ce document est la propriété du Crédit agricole.
Son usage est réservé a I'ensemble des personnes habilitées selon leur niveau de confidentialité.
Sa reproduction est régie par le Code de la propriété intellectuelle qui ne I'autorise qu'a I'usage privé du copiste.
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Déefinir le mot de passe principal 3 [ il
Périphérigue da sécurite ©  Sécurité personnelle

Ancien mot de passe I {riciey Elefini)

Entrez e nouveau mot de passe l |

Errtre_z—lﬁ & rouvea I
- Mesuwe dela mﬂﬁi:é du rmd: de ;:lajssue.:_
|

- =

» Saisissez le mot de passe que vous voulez définir pour protéger 'ensemble des
certificats du navigateur FIREFOX.

Nous vous conseillons de saisir votre Code personnel Utilisateur

Cliquer sur OK

» Ensuite une fenétre « Choix du jeton » s’ouvre pour choisir le support du
certificat :

“Complétez I'ensamble tltE_'E- champs ol-dessous pul:s- ':.illquﬂ_z surle bouton Walider

Croixduneton

Veuillez choisir un jeton,

| Securite persennelle H

Bl Securite personnelle

Activldentity ActivClient 0

ﬁnmi‘."&r'

» sélectionner « Actividentity ActivClient O »

© Crédit Agricole 2002-2007. Ce document est la propriété du Crédit agricole.
Son usage est réservé a I'ensemble des personnes habilitées selon leur niveau de confidentialité.
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factivcientiogn T
Adtividentity

ActivClient

-E!le.asg-:enterg;.{uuﬁ-ﬁiw-.

EIM i

Page 15 sur 23

« Ala demande, saisir le code PIN de la clé ou carte & puce (par défaut : 1234) puis

OK

) https:/ /ca-certificat.certificat.com - CA Certif - Mozilla Fivefox _ 18] %]

Fichier  Edtion  Affichage Historique’ Marque-pages Qutls 2

CZ CA CERTIFICAT

LASIGNATURE ELECTRONIGUE DU CREDIT AGRICOLE

@ I Retirer mon certicat
o

Votre entreprize a souscrt & Potfre CA cedificat du Crédt Agricole, vous allsz maintsnant pouvalr Instaler votre
certificat sur votre poste de fravail

Pour installer votre certificat, il vous suffit de cliguer sur ke bouton Yalider.

& vauioer

[ Terming. cacertificat certificat.com (5

» Puis cliquer sur « Valider »

'.Hnt{a_eac’ciﬁfc,él: persannel & &t installé. Yous devrisz consarver uﬂe=cqpi'a:de;sau~ragartla"da'i:a :

(o) centficat,

» Cliquer sur OK

© Crédit Agricole 2002-2007. Ce document est la propriété du Crédit agricole.
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Fichier  Edition  Affichiage

om - CA Certif - Mozilla lBlx]

ique  Marque-pages  Qubls 2

LA SIGNATURE ELECTRONOUE DU CREDIT AGRIZOLE

@ I Retirer mon certicat
Q4 i

FELICITATIONS |

CDZ CA CERTIFICAT

Voire cerificat viert détre installé sur voire paste de travail

Attention : ayant dutiissr votre cerificat, Il vous est fortemert conseilé detf=ctusr (mmédistement

1 - Linstaliation de I chaine de cerification, cetis opération est nécessaires avart dutiiser vetre certificat,
3 Line véification de finstaliation e votre certificat,

3- Line copie de seuvegarde de votre certificat

Informations sur votre certificat :

Country =FR
Lacalty = GLIYANCOURT

Crygarization - CEDICAM_TEST

Crtganizational Lnt = CACertifisat

Cranizational Lnit = 0002 999666555

Comminan Name = Sekastien XXX GOMDEG TEST

Emal Adéress = sebaslien genideci@ea-cericam i

Serlal number = 21 21737 3T3ESFEBF1E411 A13ACDDEEF 34483

© continuer

Terming cacertficat.certificat.com 5y

5.1

Cliquer sur Continuer

Installation de la chaine de confiance

Nous arrivons a |'étape de I'Installation de la chaine de confiance.
Cette étape est importante car elle est nécessaire pour étre reconnue par les applications
type TEIETVA, Télécartegrise,etc.

Cliquer sur d’abord sur la premiére fleche .

at.com - CA Certif - Mozilla Firefox _|8(x]

Eictier  Edition Affichage  Historique  Marque-pages Outls 2

CZ CA CERTIFICAT

LA SIGNATURE ELECTRONGUE DU CREDIT AGRICOLE

Espace Gliert

@ I Télécharger la chaine de confiance
o

Vous allez maintenant pouvoir télécharger et installer les certificats des Autorités de Certification du
Credit Agricole.

Cliguez succassiveinsnt sur les teu liens cl-tessous, sélectionnez « Ousrir ce fichlsr & partic tie son emplacement
actuel s et choisissez dinstaller chacun des certificats

© Installer le certificat de I'Autorité de Certification CA. Certificat du Crédit Agricole

© Installer le certificat de [ Autorité de Certification racine du Crédit Aoricole

Cur cligue sur e fien suivant pour tElEcharger es dews simultangment

© Installer le certificat de [Autorité de Certification CA Certificat du Crédit Agricole et e cerificat de [Autorte de
Certification racine du Crédit Agricole (chaine de cerification).

© conmnuer

|/ http: ffuveuns,car certificat comfdac/04-client/ea-root credit-agrizale. ot ca-certificat. certificat.com. @y

© Crédit Agricole 2002-2007. Ce document est la propriété du Crédit agricole.
Son usage est réservé a I'ensemble des personnes habilitées selon leur niveau de confidentialité.
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puis sélectionner « Quvrir avec ... » et cliquer sur OK.

Ouverture de ca-cerkificat.cer B

Yous-avez chioist d'owstit

ca-certificat.cer

qui-est un fichier de type : Certificat de securite
& partic det Hetpi by, ca-certificat.com

- Qe dait Faire Firefox avec ce fichisr

OISl | CEFFile (dafaut)
(o Enregistrer sur le disque

[T Toujours effectusr cetke action pour ce kvpe de Fichiet,

oK Annuler

puis Cliquer sur Installer le certificat (Bouton en bas a gauche)

2ix

Général | Details I Chemin d'accés de cerkification I

=] Informations sur le certificat

Ce certificat est destiné a:

+Garantit lidentité dun ordinakeur distant P
+Garantit vokre identité auprés d'un ordinateur distant

= Assure que le logiciel provenait d'un éditeur de logiciels

=Prokége le logiciel contre toute modification aprés sa publication

*Prokége le courrier électronique

+Permet aux données d'étre signées avec heure en cours

#\ous permet de signer numériquement une liste de certificats de _'J
Délivré a: Ch root Credit Agricale
Délivré par : A root Credit Agricole

¥alide a partir du 02/04/2001 jusqu'au 02/04/2021

Dedarstion del'emett=n |

Installerlegertlfltat

* Cliquer sur suivant

© Crédit Agricole 2002-2007. Ce document est la propriété du Crédit agricole.
Son usage est réservé a I'ensemble des personnes habilitées selon leur niveau de confidentialité.
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Assistant Importation de: certificat B x|

Bienvenue !

Cet Assistant vous aide @ copier des certificats,; des listes de

certificats de confiance et des listes de révocation de
certificats depuis votre disque vers un magasin de
certificats,

Un certificat, emis par une Aukorité de cepbification, est une
confirtnation de votre identité et contisnt des informations
utilizées pour protéger vos données ou etablic des
LCONMNEXIONS résedu securisées; Le magasin de certificats est
la 2one systeme ol les certificats sont conserves,

Pour continuet, cliguez sup Suivant,

= Frécedent I Suivant = I Annuler

* Cliquer sur suivant
Assistant Importation de certificat _)ﬂ

Magasin de certificats
Les magasins de certificats sant des zones systéme ol les certificats sont stockés,

Windows peut selechionner abtomatiquement un magasin de certificats, ou vous pouvez
specifier I'emplacement du certificat,

& Sélectionnet automatiquemnent | magasin de certificats selon e type de cartificat
() Placer tous les certificats dans le magasin suivant

ficats

[agasn dece

{Précédentl Suivank = I Annuler

* Puis Cliquer sur OK pour fermer la fenétre.

« Cliquer maintenant sur la 2°™ fléche et Cocher toutes les cases puis Clgiuer sur OK

© Crédit Agricole 2002-2007. Ce document est la propriété du Crédit agricole.
Son usage est réservé a I'ensemble des personnes habilitées selon leur niveau de confidentialité.
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Téléchargement du certificat il_

On vous s demands de corfimer ne rouvells autorits ds certfication (AC),

Youlez-vous faire confiance & « C4 roat Credit Agricole » pour les actions stivantes 7
v Cmﬁrrner cette AC pour |dent|ﬁar des sites Wb,
¥ Confirmer cette AC pior identifier les utiisataurs de courrier,

v Canfirmer cetbe AT pour identifier les développeurs de logiciels,

Awant de mnFrmem:etta AC paur: ql.fahquaralsan que te soit, vous devrisz lexaminer ells, ses
methl:ilzfaﬁ - saﬁ prnl;edqrE:s (s pﬂsmbla;l

or | Exaiminer le certiicat dAC

ok il

* Une fois, l'installation de la chaine de confiance finie, Il faut cliquer sur continuer :

© Crédit Agricole 2002-2007. Ce document est la propriété du Crédit agricole.
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5.2 Vérification de la validité du certificat

¥ https://ca-certificat.certificat.com - CA Certif - Mozilla Firefos _(=lx]
BBl iovon  Aichage fstorique  Merque-pages Outl 2

CDE CA CERTIFICAT

— LA, SIGHATURE ELECTRONGUE DU CREDIT AGRICOLE

@ I Vérifier mon certificat
il A

Bienvenue sur la page de vé ion de I'Autorité de Certil CA Certificat du Crédit Agricole,

Vous pouver vérifier vetre certificat en chduart tout simplsment sur le bouton « Yeérifier »

€3 anuer (@) vemeer

[ Termine. ca-certiicat. cortficst.com (%

* Cliquez sur le bouton Vérifier :
* Une fenétre vous demande un mot de passe principal

. :—}) Veuillez saisir le mat def]:_aas&epﬂ'm:l]:_réi de Service de cr'g.fpti:i: inkernie PSM FL

T

[21

» Saisissez le mot de passe protégeant votre certificat (celui que vous avez indiqué

page 7).

© Crédit Agricole 2002-2007. Ce document est la propriété du Crédit agricole.
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D) https://ca-certificat.certificat.com - CA Certif - Mozilla Firefox

BEIES|
Eihier Edtion  Affichage  Historique  Marque-pages  Outls 2

CZ CA CERTIFICAT

LA SIGNATURE ELECTRONGUE DU GREDT AGRICOLE

b z -
'\!3’! | Vérifier mon certificat

FELICITATIONS !

Vous venez de wérifier avec succis votre cerificat auprés de PALRNE te Cemtification C& Certificat cu Crédit-Aaricale
Si vous n'avez s créé de cople de sauvegsrde de votre certiicat, | vous est fortement conseilé de be faire
immédiatement
Pour ce faire, vetillez consulier 18 rubtidue « Sauvegarder mon cerificat »

CONTINUER

Hom commun Sebastien XXX GONDEC TEST
Email sehastien gonidec@oa-cedioam it
Muméro de série 2121 73F 5TIERFERF 1E41 1 A13ACDDBEF34453
Emetteur  |o=cresit Agricole OU=nfrastructure PRICN=CA Cerifical
valide & partir du 2800 2005 15:07.07
Valide jusqu'au 2701 2010150707

Terming.

carcertificat. certificat.com @&

Vous obtenez un message de félicitations : Cliquer sur Continuer

Le retrait du certificat est terming, se rendre au chapitre 6 afin d’effectuer les

vérifications finales et de changer le code PIN de la clé ou carte a puce

© Crédit Agricole 2002-2007. Ce document est la propriété du Crédit agricole.
Son usage est réservé a I'ensemble des personnes habilitées selon leur niveau de confidentialité.
Sa reproduction est régie par le Code de la propriété intellectuelle qui ne I'autorise qu'a I'usage privé du copiste.




& = Page 22 sur 23
LA SIGNATURE ELECTRONIQUE DU CREDIT AGRICOLE

MANUEL D'INSTALLATION CA CERTIFICAT SUR CLE USB

CRYPTOGRAPHIQUE OU SUR CARTE A PUCE AVEC LECTEUR USB Version 7.6

6 Vérifications finales

Afin d'utiliser le certificat CA Certificat dans les meilleures conditions de sécurité, il est
nécessaire d’effectuer les vérifications suivantes :

» Vérification du contenu de la clé ou carte a puce

* Modification du code PIN (code permettant d'utiliser la clé, ce code peut étre
constitué de 4 a 25 caracteres alphanumériques : 123abcABC. Par défaut, ce code
est 1234.)

6.1 Veérification du contenu de la clé USB

Le logiciel ActivClient permet de gérer les clés ou lecteurs USB CA Certificat. Il permet en
particulier de vérifier que le certificat a été correctement installé sur la clé.

» Aller dans Démarrer / Programmes / Actividentity / ActivClient et choisir User
Console, (ou double-cliquer sur I'icéne ActivClient dans la partie droite de la « barre

des taches » comme indiqué ci-dessousz,
() W& %(,3. 11:12

» Saisir le code PIN de la clé ou carte a puce : le code par défaut est 1234, et cliquer
sur OK

ActivClient Login i 2x]
Arﬂuid.wrﬁa‘y 5
ActivClient

Please enber your PIN.

PIN |l

s |

+ La fenétre suivante doit s'afficher (avec le nom de l'utilisateur). Elle visualise le
contenu de la clé ou de la carte a puce.

@ Activilient - [sebastien's Smart Card] é =] 3]

| Bl Bt Vew Tooks teh !-
3N A =& =

(A Hle= 9% [ QO

(& Tats ~ x| n ’?

My Certificates Tasks N

WG View my certficates EE=nEEE My Certificates

& Import & certificate

Help Tasks
(@ 6t help on using this software

3 Troubleshost a probism

{3 Ready About this smart card |[eze]numsery]
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» Cliquer sur le repertoire « My Certificates »

i

1 TEST CA
CERTIFICAT'..,

Le certificat CA Certificat qui vient d’étre retiré apparait comme ci-dessus (avec le nom de
l'utilisateur). Si tel n’est pas le cas, contacter le support CA Certificat.

Si tout est correct, il ne reste plus qu’a changer le code PIN de la clé ou carte a puce comme
décrit dans le paragraphe suivant 5.2.

6.2 Modification du code PIN

Pour des raisons de sécurité, il est impératif de modifier le code PIN par défaut qui est: 1234.

Pour modifier le code PIN de la clé ou carte a puce, procéder comme suit (toujours a partir
de l'utilitaire « ActivClient »:

» Dans le menu Action, choisir Change PIN

% ActivClient - PIN Change Tool 2l

Flease bype your current PTN and the new PIN you wank ko
Actividentity it

Activ{f,’eﬂt Enter your PIN: qu—
Enter Mew PIN: IT
Confirm Meww PIN: I?

~Your new PIM must satisfy the following conditions: ——
a Must: conkain at least 4 characters
@ Must ot exceed 25 characters
a Must be correctly confirmed

< Back I Mexk = I Cancel I

» Saisir 'ancien code PIN dans le champ Enter PIN code

e Saisir le nouveau code PIN dans le champ Enter New PIN

e Saisir pour confirmation le nouveau code PIN dans le champ Confirm New PIN
* Cliquez sur Next puis Cliquez sur FINISH

Au terme de cette derniére vérification, le certificat est prét a l'usage. Vous

pouvez I'utiliser et, par exemple, vous inscrire auprés du Ministére des
Finances dans le cadre des procédures de télé-déclaration.
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