m CA Certjﬁcat Page 1 sur 28

MANUEL D'INSTALLATION CA CERTIFICAT SUR CARTE A PUCE

AVEC LECTEUR SERIE Version 6.0.2

Infrastructure de Confiance
CA Certificat

MANUEL D'INSTALLATION CA
CERTIFICAT SUR CARTE A PUCE AVEC
LECTEUR SERIE

© Crédit Agricole 2002-2004. Ce document est la propriété du Crédit agricole.
Son usage est réservé a I'ensemble des personnes habilitées selon leur niveau de confidentialité.
Sa reproduction est régie par le Code de la propriété intellectuelle qui ne 'autorise qu'a I'usage privé du copiste.




X
Page 2 sur 28
LA SIGNATURE ELECTRONIQUE DU CREDIT AGRICOLE
I

MANUEL D'INSTALLATION CA CERTIFICAT SUR CARTE A PUCE
AVEC LECTEUR SERIE

Version 6.0.2

1

2

3

4

5

Sommaire
A I @ 151U L I 1 ] N S
1.1 OBJET DU DOCUMENT w..cuttiuittetesesestesesessebeseessssesese et se s s s s s s b ss s bt as b eb e ne s s se s s s
12  SYNTHESE DESETAPES D’ INSTALLATION ...cutirirueuierestesesesestesesessssssesessssesesessesesesessesesessssesens
o @ 1 s TSR
2.1  PRE-REQUISDOSSIER D' ENREGISTREMENT .....cucuiuiirtetenineseesesesessesesessssesesssessesesessssesensssssesens
2.2 PRE-REQUISMATERIELS ET LOGICIELS...ucuttreeteueserenteseesestesenesessesesesessesessssssesesessssesansssssesens
INSTALLATION DU KIT CA CERTIFICAT ettt sttt et e
3.1  BRANCHEMENT DU LECTEUR....ctrttttteutrtsteteessstssesesessesesessssesesessssesessssssssessssssesesessssesensssssesens
3.2  INSTALLATION DU LOGICIEL DE GESTION DE CARTES ....cciueutuierteresereneesesesessesesesessesesesessesens
3.3 VERIFICATION DU MATERIEL ..ueutitititesteteesesessesesessesesesessesanessssssenessssesensssssesansssssesansasssesans
RETRAIT DU CERTIFICAT CA CERTIFICAT ettt et
41  AVECINTERNET EXPLORER.....cutttutrttetesttstesesessssetesesssssseseasssesesessssesessasssesessssssesessasssesesssssnas
4.2  AVEC NETSCAPE COMMUNICATOR. ....cueutrirtetereesseteseessesesenessesanesessesesessssesanessssesesessssesanessasas
421 VErification Préalable...........ccooiiiiiiiiee e
422 S = T RO
VERIFICATIONSFINALES ...ttt ettt sttt et sne s snneennnens
51  VERIFICATION DU CONTENU DE LA CARTE ..certeueueertetesereseesesesessesesesessssessssssesanessssssensasssesans
52  MODIFICATION DU CODE PIN ....oiiiiiiiiiieiiiiesieeiresi ettt

© Crédit Agricole 2002-2004. Ce document est la propriété du Crédit agricole.
Son usage est réservé a I'ensemble des personnes habilitées selon leur niveau de confidentialité.
Sa reproduction est régie par le Code de la propriété intellectuelle qui ne 'autorise qu'a I'usage privé du copiste.




X
Page 3 sur 28
LA SIGNATURE ELECTRONIQUE DU CREDIT AGRICOLE
I

MANUEL D'INSTALLATION CA CERTIFICAT SUR CARTE A PUCE

AVEC LECTEUR SERIE Version 6.0.2

1 Introduction

Pour toute question complémentaire ou demande d’information, merci de
contacter I'assistance CA Certificat

- par téléphone :01.57.72.84.84
- par e-mail . support@ca-certificat.com
- pax fax : 01.57.72.76.28

1.1 Objet du document

Ce document est destiné a I'utilisateur ayant acquis un certificat CA Certificat sur carte a
puce avec lecteur de type « Série ». Il décrit I'installation du lecteur de carte a puce, du
logiciel de gestion de carte ActivCard Gold 2.3.1, puis le retrait du certificat et les
vérifications associées.

1.2 Synthese des étapes d’installation

Les principales étapes sont les suivantes:

e \Vérification des pré-requis, Chapitre 2

e Branchement du lecteur série (poste éteint), Paragraphe 3.1
¢ Installation du logiciel de gestion des cartes, Paragraphe 3.2
e Vérification de l'installation, Paragraphe 3.3

L'utilisateur peut ensuite :

e Retirer le certificat CA Certificat dés qu'il a recu un e-mail I'informant de la mise a

disposition du certificat sur le site web CA Certificat, Chapitre 4
o Vérifier que le certificat est correctement installé et changer le code PIN de la carte a
puce, Chapitre 5

Dans tous les cas, si le poste fait partie d’'un domaine et/ou est géré par une équipe
bureautique spécifique; I'installation doit étre réalisée par cette équipe.
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2 Pre-requis

2.1 Pré-requis dossier d’enregistrement

Les éléments suivants sont nécessaires au retrait des certificats :

e Le code personnel utilisateur (renseigné dans le dossier de demande)
e Le code de retrait (recu par e-mail)
e Le kit d'installation fourni par CA Certificat (CD-ROM, lecteur et carte a puce)

2.2 Pré-requis matériels et logiciels

Les pré-requis matériels :

e Poste de travail :
o Pentium Il 400 Mhz minimum avec 50 Mo d’espace disque disponible
o Une connexion a Internet
0 Un lecteur de CD-ROM

Version 6.0.2

e Plusieurs lecteurs peuvent étre installés sur un méme poste. En revanche, il est
conseillé de ne pas installer en paralléle de drivers dits virtuels (par exemple Ikey).

Les pré-requis system :

o Windows 98 SE
o Windows NT4 SP6
o Windows 2000, SP2, SP3 ou SP4

Les pré-requis logiciels minimums:

0 Internet Explorer 5.5 avec un chiffrement 128 bits
0 Netscape 7.0

© Crédit Agricole 2002-2004. Ce document est la propriété du Crédit agricole.
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3 Installation du kit CA Certificat

Ce chapitre présente linstallation du logiciel de gestion de carte a puce et du lecteur
associé. L'ordre d’'installation est le suivant :

1. Branchement du lecteur
2. Installation du logiciel de gestion des cartes ActivCard Gold puis arrét / relance du
poste

3.1 Branchement du lecteur

Eteindre le poste

e Débrancher le clavier (ou la souris) du port de 'ordinateur ou il est raccordé

e Insérer le connecteur série du lecteur (1) dans un port série disponible

e Brancher le connecteur male du lecteur (2) sur le PC dans I'entrée du clavier (ou de
la souris)

e Brancher le cable du clavier (ou de la souris) au connecteur femelle du lecteur de

carte (3)
Keyboard ﬁ E s(;gaZIS:gt
L.XE.

®

p [Aasalaaaalasnss aas R

{llx_r\ jauialle \\

e

e Le branchement est terminé, allumer le poste, ouvrir une session avec droits
« administrateurs » et se rendre au paragraphe suivant (3.2) afin de procéder a
I'installation du logiciel ActivCard Gold.
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3.2 Installation du logiciel de gestion de cartes

Le lecteur est branché comme décrit au paragraphe 3.1. Ouvrir une session de type
administrateur.

Attention,

e |l peut étre nécessaire de désactiver l'antivirus du poste client le temps de
I'installation (se reporter a la documentation de I'antivirus pour plus d’informations)

e Le «pilote» du lecteur de carte est signé numériquement afin d’en garantir la
fiabilité. 1l se peut dans certains cas que la signature ne soit pas reconnue.
L'installation est tout de méme possible, il suffit d'ignorer le message d’alerte qui
apparait

Remarques relatives a I'utilisation du navigateur Netscape Communicator,
¢ |l convient de réaliser I'installation aprés fermeture des applications sur le poste. En

particulier Netscape doit étre arrété. Si tel n'est pas le cas, un message pourra
s’afficher décrivant I'application a stopper

I8 ActivCard Gold 2.3 - InstallShield Wizard

Files in Use L

Some files that need ko be updated are currently in use, A
The Follawing applications are using files that need ko be updated by this sekup. Close these
applications and click Retry to continue,

CihProgram Files\MetscapeiNetscapeinetscp exe

[ Retry il Ignore ] [ Exit ]

e L’installation du composant de sécurité spécifigue a Netscape Communicator sera
réalisée automatiquement lors de linstallation si et seulement si un profil Netscape
existe déja sur le poste

© Crédit Agricole 2002-2004. Ce document est la propriété du Crédit agricole.
Son usage est réservé a I'ensemble des personnes habilitées selon leur niveau de confidentialité.
Sa reproduction est régie par le Code de la propriété intellectuelle qui ne 'autorise qu'a I'usage privé du copiste.




X

LA SIGNATURE ELECTRONIQUE DU CREDIT AGRICOLE

Page 7 sur 28

MANUEL D'INSTALLATION CA CERTIFICAT SUR CARTE A PUCE

AVEC LECTEUR SERIE

Version 6.0.2

L’installation du logiciel peut commencer :

e Insérer le CD-ROM dans le lecteur

e Aprés quelques secondes, l'utilitaire d’installation se lance automatiquement et la
fenétre ci-dessous s’affiche. Si la fenétre n'apparait pas, il suffit de lancer l'installation
en double-cliquant sur le fichier run.exe présent a la racine du CD-ROM

ActivCard

=1=lx]

ActivCard Gold version2.3.1

Install Product
View Documentation

Browse CD-ROM

I Exit I

e Cliquer sur Install Product

Remarque :

Le logiciel inspecte la configuration de I'ordinateur. Il peut étre exceptionnellement demandé
de redémarrer le poste. Si tel est le cas, redémarrer en laissant le CD d’installation dans le

lecteur, puis relancer l'installation.

e Aprés quelques secondes et 'affichage de plusieurs écrans, le menu de bienvenue

apparait

i ActivCard Gold 2.3.1 - Installshield Wizard

ActivCard Gold

computer. To continue, click Mext.

international treaties,

Welcome to the InstallShield Wizard for

The InstaliShield () Wizard will install ActivCard Gold on your

WARNING: This program is protected by copyright law and

X

= Back

Cancel |

e Cliguer sur Next, I'’écran d'acceptation de la licence logicielle apparait
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i f« ActiviCard Gold 2.3.1 - InstallShield Wizard

License Agreement \'|
\
Please read the following license agreement carefully, '
X

ACTIVCARD GOLD™ il
ACTIVCARD - LICENSE AGREEMENT

IMPORTANT - READ CAREFULLY BEFORE OPENING SOFTWARE PACKET
[S) ANDIOR INSTALLING, COPYING OR OTHERWISE USING, EXCEFT AS
PROVIDED HEREIN, THE FOLLOWING TERMS AND CONDITIONS OF USE
APPLY. BY OPENING THE PACKET(S) AND/OR BY INSTALLING,
COPYING OR OTHERWISE USING THE SOFTWARE, THERE IS
ACCEPTANCE OF THE FOLLOWYING:

& 1 accept the terms in the license agreement:

I do not accept the terms in the license agreement

< Back I Mext = I Cancel |

InstallShisld

e Accepter ce contrat de licence en cochant la case | accept the terms in the license
agreement et cliquer sur Next, la boite de dialogue de renseignement des

informations utilisateur apparait

& Activiard Gold 2.5.1 - Instalishield Wizard

|
Customer Information \
Phease enter your rifrmaten, \

ser Nama:

|
Crganization:
I

e et > |

e Le programme d'installation remplit automatiquement les champs User Name et
Organization en fonction des informations détectées sur le poste. Modifier ces

informations au besoin et cliquer sur Next

ji§ Activeard Gold 2,3.1 - InstallShield Wizard

Setup Type “1
Choose the setup type that best suits your needs. X

Please select a setup type.

 Typical
@ Al pre-gelected default features will be installed.

 Cugtom
Chaoose which program features you want installed and where they will
be installed. Recommended for advanced users,

Installstield

< Back I [ext > I Cancel
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e Dans la fenétre ci-dessus, cocher le choix Custom et cliquer sur Next. La
fenétre de configuration apparait comme ci-dessous

ii§ ActivCard Gold 2.3.1 - InstallShield Wizard X|
B
Custom Setup ‘
Select the program features you want installed. =
prog ¥ |- -

Click on an icon in the list below to change how a feature is installed.

—Feature Description
activCard Gold Product

- == | Metwork Login

7. =3=| Digital Certificates

E| =~ ActivCard Gold Base Services
23] Quitk Fill

=3 -| ActivCard Gold Base Services

[ =07 Smart Card Readers Drivers & USE Tokens

This feature requires OkB on your
hard drive. It has 4 of 4

e 0 7 | ActivCard Gold Docurmentation SRS ceEsEs, The
subfeatures require 11MB on your
hard drive.

Install to:

CYProgram FilesiactivCardyactivCard Galdy, Change...
InstallShield
Help | Space | = Back I Mext = I Cancel |

Il convient a ce stade d’adapter le logiciel au matériel choisi. Cette opération est réalisée en
cliquant sur les fleches noires a droite des répertoires qui permettent de conserver ou
supprimer une fonctionnalité comme ci-dessus

=& This feature will be installed on the local hard drive.

=18 This feature, and all subfeatures, will be installed on local hard drive.

¥ This feature will nok be awvailable.

Deux répertoires sont a modifier :
e Network Login
e Smart Card Readers & USB Token

e Cliquer sur la fleche noire du répertoire Network login et choisir This feature will
not be available

© Crédit Agricole 2002-2004. Ce document est la propriété du Crédit agricole.
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e OQuvrir le répertoire Smart Card Redears Drivers & USB Token (en cliquant sur la
croix située a sa gauche). Comme ci-dessous, seul le sous-répertoire ActivCard
SmartReader doit étre actif (tous les autres doivent étre assortis d’'une croix rouge)

ji§ ActivCard Gold 2.3.1 - InstallShield Wizard

Custom Setup

Selact the prograrm features you want installed.

Click on an icon in the list below 1o change how a feature is installed.

T —Feature Description
= gj Smart Card Readers Drivers & USB Tukej P

--------- % -| ActivCard USB Reader V2 This component includes the
X - | ActivCard PCMCIS Reader PC/SC driver for the ActivCard

e — SmartReader (serial connection).

=1}

......... X - | Activikey

--------- Ll ArtivReader Serial Connection

--------- LI ArtivReader USE Connection

......... X _-| SCM Microsystems SCR331

--------- LI Precise 100 SC/MC USE Connectior -

4 i B

This feature requires 399KB on
vour hard drive.

IristallShield

Help | < Back I Mext = | Cancel |

e Cliquer sur Next et choisir le port Série sur lequel le lecteur a été branché

& ActivCard Gold 2.3.1 - InstallShield Wizard

ActivCard SmartReadsr Configuration

Please choose your COM Port for ActivCard SmmartReader Driver,

 comz

 coma

 ComM4

Installshield

< Back Mext = Cancel
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e Cliquer sur Install dans la fenétre ci-aprés

i _% ActivCard Gold 2.3.1 - InstallShield Wizard

Ready to Install the Program

The wizard is ready to begin installation.

Click Install to begin the installation.
If you want to review or change any of your installation settings, click Back. Click Cancel to exit
the wizard.
InstallShield
< Back Install Cancel

e Laisser se dérouler le process d'installation

& ActivCard Gold 2.3.1 - InstallShield Wizard

Installing ActivCard Gold

The prograrm features you selected are being installed.

Please wait while the InstallShield Wizard installs ActivCard Gold, This may take
several minutes,

Status:

Generating script operations for action:

Installshield

= Back | [iEnt >

e La fenétre suivante apparait qui indique la fin de I'opération
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InstallShield Wizard Completed

The InstallShield \Wizard has successfully installed ActivCard Gold,
Click Finish to exit the wizard,

[~ Show the readme file

< Back I Einigh | Cancel |

e Décocher la case Show the readMe file et cliquer sur le bouton Next

ji& ActivCard Gold 2.3.1 Installer Information il

You must restart your systern for the configuration
changes made to ActivCard Gold to take effect. Click Yes
10 restart now or Mo if you plan to restart later.

e Sile logiciel d'installation propose comme ci-dessus de redémarrer |'ordinateur,
choisir Yes, retirer le CD-ROM du lecteur, le poste redémarre.

e Sile logiciel d'installation ne propose pas de redémarrer I'ordinateur, retirer le CD-
ROM du lecteur et redémarrer le poste.

Au redémarrage, l'installation se termine automatiquement. Se rendre au paragraphe suivant
3.3 afin de vérifier le bon fonctionnement du matériel
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3.3 Vérification du matériel

e Insérer la carte a puce CA Certificat dans le lecteur
Aller dans Démarrer / Programmes / ActivCard / ActivCard Gold et choisir
ActivCard Gold Utilities, (ou double-cliquer sur I'icdne ActivCard Gold dans la partie

droite de la « barre des taches » comme indiqué ci-dessous),

BB 1826

Saisir le code PIN de la carte a puce : le code par défaut est 1234, et cliquer sur OK
B e [T
ok | conml |

La fenétre suivante doit s'afficher (avec le nom de l'utilisateur). Elle visualise le
contenu de la carte

T ActivCard Gold Utilities X|

File Action Tools Help

Smart Card Content

-3 Cwick Fil

{:I Metwork Login
=3 Digital Cerificates
=03 CA Certificates

Close

L’'installation du matériel est terminée, se rendre au chapitre 4 afin d’effectuer

le retrait du certificat CA Certificat.
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4 Retrait du certificat CA Certificat

Le logiciel ActivCard Gold et le lecteur de carte ont été installés comme décrit au chapitre
précédent, le certificat peut maintenant étre retiré aupres du site web www.ca-certificat.com.
Le retrait doit étre réalisé en se connectant avec le compte de I'utilisateur du certificat.

4.1 Avec Internet explorer

Au cours de la phase de retrait, deux composants signés (dits Active X) peuvent étre
téléchargés. Il convient d’'une part d’en accepter le téléchargement et d’autre part que
I'utilisateur dispose des droits suffisants afin d’en autoriser I'installation et le fonctionnement.
Ces composants se présentent sous la forme suivante (cliquer sur Oui)

Avertissement de sécurité

Youlez-vous installer et esdouter VerSign Browser
Confiquration Checker' signé le 05/08/1999 19:50 et
diztribué par:

WerSign, [ne.

Authenticité de 'editeur vérfié par : YenSign Commercial
Software Publizhers Ca

Avertiszement : WenSign, Inc. affirme que ce contenu est
201, Wouz ne devriez installer/regarder ce contenu que =i
vous faitez confiance & WenSign, Inc. pour cette
affirmation.

[] Toujours faire confiance au contenu provenant de
WeriSign. Inc.

’ Qi ] L MNon _| ’ Pluz d'infos

e Insérer la carte dans le lecteur et aller sur le site : https://lwww.ca-certificat.com/

) g &
Précidents : Akt Achisites

|| #grossn Y bt carcnbcn.come

e . G‘r‘éﬁ;’ﬂirb éignature électronique)

\

|12 [ ntemet
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e Cliquer sur Retirer mon certificat. Une page d’explications est alors affichée. Cliquer
sur Valider

- —
+ § Retirer
mon certificat
Ligez les axplications ci-desaous avant dappuyer sur la houtan « Valider =

Que dolsfe savelr avant de retlver mon corifficar ?

Adresss élacmonique (Emall) :

‘ous devez inscrire veire adresse électronique (Email) compléte.

i vous posséder phusieurs adresses dlectronigues (Ernad). il est impératil de saisa Madeesse éhectionique rensesgnée lors de
wobre souscrplon au semce CA Certifical

Code personnel utilisaten :

LLoes de votr souscription su sorice CA Cortificat, vous avez dil foumie un Code personnal utdsatour.
Saisissez ca code pour vous authentifier

ATTENTION : Congervez ce code, il vous servira aussi & révoquer votre centfficat,

Code de rewali:

Danz |e courrier électronigue (Email) annoncant |a mise & dizposition de volre cenificat, vous aver di recevoir un code secrel que
vous devez sasir dans le champs “Code de retrait”.

Ce code e vous serara phus par la suite,

Wodule Cryptographique ©
Wous a2 choisi un Lype de Support pour stocker wtne conifical CA Cenificat lors de la souscription ; logiciel (5ur ol desque
dus) ou matéaiel (Sur un suppart cante & puce) -

[t [ 15 1 et

s L

e Sur la page suivante, remplir les champs comme demandé et choisir impérativement
le module cryptographique : ActivCard Gold Cryptographic Service Provider dans
le menu déroulant pointé par la fleche ci-dessous

lalx]

] fox

++ \ Retirer
mon certificat

Vilre ardrepnss & Souscrt & [ofire CA Corthca o Crst AQntok, wous She MBNNaE Couir smasher waire Criical A volhe DosDe 0o it

Vous Bl S R DES 3 Pi U COurS o4 Cole J agr o fois
Comphalez Nemomts (0% Champs cl-MSsous U Chauz B ks bousen Valkder
Attention :

Si vous avez souserit & 'affre CA Certificat avec Foption carte & puce, vous devez impérativement installer votre kit lecteur CA Certificat en
suivant la procédure décrite dans le manuel livré avee celul-ci avant de procéder au retrail de volre certifical.

Powr peuveir retirer votre certificat, il est impératif de bien vérifier les présequis sur le « Matéviel », le « Sysiéme d'exploitation = , et le
= Navigateur web »,
Si votre ordinateur ne correspond pas i ces pré-requis, vous risquez de ne pas pouvolr utiliser votre certificat.

Pour Internet Explorer, il vous est fortement conseillé de lire la rubrique « Protéger mon certificat » avant de retirer votre certifical.

Adresse dectronique ([Emad) |
Evitrgls - beenard duconiBsocisls com L]
Tauser i o wtre CA Cortboal
Code personnsl utissteur -
Saisisver bo Ci o voire CA Cartibcat o
Conservaz ca Ci o vous s do demands
Code de retrait | W
Samwsez o C par e volire CA Cortibcat
Cryph :
‘Bupport carte B puce
i [ActivCard Gold i Servicn Provder %]
Chessi o
= =
- — =
] Trrd 18 i iroamer

e Cliquer sur Valider puis Oui sur I'avertissement qui apparait comme ci-dessous

violation de script potentielle |

& Ce site Web nécassite in noLiveau certificat de votre part, Vols ne devriez autoriser que les sites Web approuvés 4 demander un certificat de votre
part.
WoLlez-vous demander un certificat maintenant ?

© Crédit Agricole 2002-2004. Ce document est la propriété du Crédit agricole.
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A la demande, saisir le code PIN de la carte & puce (par défaut : 1234) puis OK

Attendre quelques secondes pendant la création du certificat

CA|ICERTIFICAT

La boite de dialogue demande I'autorisation de terminer I'opération. Répondre Oui

violation de script potentielle il

& Ce site Web ajoute un ou plusieurs certificats 4 cet ordinateur. L'autorisation dornée 4 un site Web non approuyve de metire 4 jour vos certificats
pose un risque de sécurité. Le site Web pourrait instaler des certificats que vous n'approuvez pas, ce qui permetirait & des pragrammes que voLs

n'approLivez pas de s'exéouter sur cet ordinateur et d'accéder & vos données.

Youlez-vous que ce programme ajoute les certificats maintenant ? Cliquez sur Oui si vous faites confiance & ce site Web. Sinon, cliguez sur Non,

oL | i Nen

L'écran suivant apparait venant confirmer le bon déroulement de I'opération. Ne pas
tenir compte du bouton Sauvegarder

23 1D Download - Microsoft Internet Explorer
Fichier Edition Affichage Fawois Outls 2 H Liens @&]Hotmail ] Personnaiserles iens 4] Windows

=] @k

Adresse [B] htps://10.1 11,49 230 cghbind sophiaile.ene
- > .3

Précédente Enivante; Aréter Actualiser  Démanage

Cowrier Impimer  Edlfion

CA Certificat

Rechercher  Favois  Historique:

.\ § Retirer
- mon certificat

FELICITATION !
Yotre cerificat vient d'étre installé sur votre poste de travail

Attention : avant d'utiliser votre certificat, il vous est fortement conseillé d'effectuer immédiatement
1 - Une vérification de I'installation de votre certificat,
2 - Une copie de sauvegarde de votre certificat

Informations sur votre certificat :

Conntry =FE.

Locality = SATNT QUENTIN EN ¥YVELINES

Organization = CEDICAM

Organizational Unit = Terms of use

Organizational Unit = STREIN - 123456

Common Name = Nicelas BOUROT

Email Address =test] 2@ca-cedicam fr

Muméro de série de vetre certificat = 500805e4222f98 1 affa50cf468e d7feS

=

[ [ 72 invanet ocal

&] Teming
D émaner | [ Miciosoft Word - Doc_insL.. | (3) Explorateur - V:\persordoss [[Z71D Download - Micros. . [5.CA Ceilfcal - Nelscape 1214

Il est alors possible de vérifier la validité du nouveau certificat en cliquant sur Vérifier

© Crédit Agricole 2002-2004. Ce document est la propriété du Crédit agricole.
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L'utilisateur accéde ensuite a la derniére page d'installation comme ci-dessous

A A Certificat - Micrasoft Tnternet Explorer
| Bchler Edtion pfichage Fayore Quds 2
| wrrbcierte * + - @A 3| @ (aFavors stonque | e O =~ 5]
| Adresse [8) tttps: ffwww.camcertiicat comAC DowioadAC hitm
| Gocgler v| Ereecherche web v | @ | &~ Bra07 boqubels) | doptons &
Vous allez pouvoir télé et instalier les des Autorités de Certification du Crédit Agricols.

(Chquez sur ke premiar lian ci-dessous et choisissez "0 oo fichier & parbr de son smplacemeant actuel” (Attention : co n'ast pas f'option |
Q Installer ke certificat da FAutorité de Certification CA Certificat du Crédit Agricols et |8 certificat de FAutorité de Cerfification racing du C1

Sl lNinstalistion des certificats du Crédit Agricole échous decrite ci-o )@ chquez
ot choisissez dinstalier chacun des certificats.

Sur los dow: kens cl-dassous

Q Installer ke cortificat da FAutorité de Certification CA Certifical du Crédit Agricoks,

e Installer ke cerificat de rAutontd de Certification racinge du Crédit Agnooks

Continuer

Cliquer sur Installer le certificat de I’Autorité de Certification racine du Crédit

Agricole

Choisir Ouvrir ce fichier a partir de son emplacement actuel, puis OK

Téléchargement de fichier il
“ous avez choisi de télécharger un fichier & partir de cet

emplacement.

A root Credit agricole.cr de www.ca-cerificat. com

Cue voulezwous faire de ce fichier ?

& Ourir ce fichier & padir de son emplacement actuel

" Enregistrer ce fichier sur le disgue

¥ | Toujours demander evant d ot catype de fichier

(0] I Annuler Plus d'infos

Son usage est réservé a I'ensemble des personnes habilitées selon leur niveau de confidentialité.
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o’

e Lafenétre suivante s’affiche, cliquer sur Installer le certificat

20|

General |Détai\5 | Chemin d'accés de certification |

th 5 5
Informations sur le certificat

Ce certificat est destiné a :

+Garantit I'identit2 d'un ordinateur distant rs
*Garantit votre identitd auprés diun ardinateur distant

= agsure que le logiciel provenalt d'un éditeur de logiciels

#Protége le logiciel contre toute modification aprés sa publication
#Protége le courrier électronique

*Permet aux données d'étre signées avec Iheure en cours

#4ous permet de signer numériquement une liste de certificats de LI

Délivré a: Ca root Credit Agricale

Délivré par : Ca root Credit Agricale

Valide a partir du 02/04/2001 jusqu'au 02/04/2021

Installer le certificat... Declaration de ['emetieur |

e Lafenétre suivante s'affiche, cliquer sur Suivant

asststont Importation de certificat X

Cot Asaktank vous aido & copler des cortificass, dos st
ches listes

certificats depuls valTe: HScS YEFR LN MagaTn d8

certificats,

Ui certfical, dmis par une Aur s de certification, est une
firmat contnt o

5. Le
Ia onm sys5Ema ol ks cortfcats sonk conmarvis.

Pour contiuer, clgues s Survant.

e La fenétre suivante s'affiche, cliquer sur Suivant

Assistant Importation de certificat il

Magasin de certificats
Les magasing de certificats sont des zones systéme ol les certificats sont stockss.

Wwindows peut sélectionner automatiquement un magasin de certificats, ou vous pouvez
specifier 'ernplacement du certificat,

& Sélectionner automatiguement le magasin de certificats selon |e type de certificat

" Placer tous les certificats dans I magasin suivant

[Viagasin e certificats

Barcouric... |

< Précédent I Suivant = I Annuler

© Crédit Agricole 2002-2004. Ce document est la propriété du Crédit agricole.
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e Cliquer sur Terminer

Assistant Importation de certificat il

Fin de I'Assistant Importation de
certificat

Wous avez terming correctement 'Assistant Importation
de certificat.

Wous avez specifie les paramétres suivants

Magasin de certificats sélectionngé  Détermingé automatio
Contenu Certificat

« b

< Précedent [ Terminer Annuler |

e Accepter l'installation en cliquant sur Oui comme ci-dessous

Magasin de certificats principal ﬁl
& Woulez-volls ajouter le certificat suivant au magasin principal ?

Chbjet | CA root Credit Agricale, Infrastructure PKI, Credit Agricale

Emetteur | auto-émis

Limnite de validité © de lundi 2 avril 2001 4 vendredi 2 avrl 2021

Mumero de série | B0A4ACA2 SBOFAOBL 92D4051C SFO99FFS

Ermnpreinte numérique (shal) | S015CES 43682223 6F73EAGBA 63702945 4B29AB20
Empreinte numérique {mds) : 6B2C0200 1EBS9116 DE4346 7E B3187893

oL

e Cliquer sur OK

Assistant Importation de cert il

@ L'importation s'est terminge correctament.

Le retrait du certificat est terminé, se rendre au chapitre 5 afin d’effectuer les

vérifications finales et de changer le code PIN de la carte a puce

© Crédit Agricole 2002-2004. Ce document est la propriété du Crédit agricole.
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4.2 Avec Netscape communicator

4.2.1 Verification préalable

Comme préalable au retrait du certificat lui-méme, il est préférable avec Netscape
Communicator de vérifier que les « bons » modules de sécurité sont disponibles pour le
profil de I'utilisateur.

L'utilisateur du certificat est connecté sous son profil et a ouvert Netscape Communicator.
e Menu Edition puis Préférences puis Confidentialité et sécurité puis Certificats

x|
b Aspect

FMawigator - Sélection de certificat clisnt
Historique . . ) e
E--Langues Décider comment Netscape sélectionne un certificat de securité a présenter aux sites Web qui en exigentun :
applications auxiliaires (@ Sélectionner automatiguement (O Demander & chaque fois
-Assistants de navigation
Recherche sur Internet - Geérer les certificats

“-Navigation par onglets . |
- "9 P d Utilisez le Gestionnaire de certificats pour gérer wos certificats personnels, ainsi que ceux d'autres personnes et

Telechargements autorits de certification.
[ Composer
I Messagerie & forums Gérer les certificats...
[ Instant Messenger
bIcQ - Gérer les dispositifs de sécurite
< Confidentialite et séourité . . . PE— N
! Cankiss Utilisez ce bouton pour gérer vos dispositifs de seouritg, telles que les cartes & puce,
~Images Gérer les dispositifs de sécurits... I
-Fenétres popup
FFaormulaires

Motz de passe
Mot de passe principaus
SL

Certificats
“Walidation
b Avancé

Hors ligne & espace disque

OK Annuler Aide

e Cliquer sur Gérer les dispositifs de sécurité
e Si, comme ci-dessous, le nom ActivCard n’apparait pas dans la fenétre de gauche,
cliguer sur Charger (sinon passez directement au retrait, paragraphe 4.2.2).

@) Gestionnaire de dispositifs - [of x|
Modules et dispositifs de sécurite Détails “aleur [ TR ]
ZMNSS Internal PKCS #11 Module

~Services de cryptographie g... [ Déconnecter ]

5---Dispositif de sécurits logicie

< Module racing intégré [ Changer le mot de passe ]

“Builtin Ohject Token [ Charger J
[ Décharger ]
[ Activer FIPS J

side || ok |
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e Cliquer sur Parcourir, et aller chercher le fichier acpkcs201-NS7.dll situé sur le CD-

Charger dispositif PKESE11

X]

MNom du module | INouyeau module PKCS#11 |

wom de fichier du madule I:l

Ok

Enfrez les informations du module 4 ajouter,

| I Anruler I

ROM CA Certificat dans le répertoire bin\setup\System32

Choisissez un dispositif PKCS&11 a charger

Fechercher dans : I 3 System32

j

& @ cF Ev

| \Drivers %] acErrol.dl Acomiini .

CIMdsMmas %] acerrmes.dl %] acoms.dl acpkcs-ane. dl [#1¢
" INdsStatic [»] acflex 16.dll [»] acomzx.dl acph Type : Extension de |
_1Redist 9 acflexs.dl Q acpicorm.dl ACR| Talle : 232 Ko

| 1Win 2k [+] acgemx.dl =] acpimeta.dl [%] acskicm.an

CWinNT [»] acgnd.di [»] acpinto.di [»] ActivPackCipher.dl

[#] acaccess.dl [+] acispcard.di [»] acpipint.dl [+] ActivPackErrLog.dl

[%] acbsii.dl & acjsys.jar = acpipint. jar [%] ActivPackTok.dl

@ achsiprose.dl 9 aclbezy.dl Q acpkes.dl ACTR. wxd

[+] accsp.dl [%] acMsGina.dl =] acpkesz01.dl acwpipint. di

E] accsp.sig [»] acnp3z.di [»] acpkesz01-ens.dl ) aisp.cfg

[»] acdialup.dl [%] acober.dl %] acpkes201-Ms4.dl  [5] aispeard.d

[%] acerpkes.dl [%] acomi.dl (%] acpkesz01-Mse.dl [2] aspeom.di

< | il

Mom de fichier:

Type:

|acpkes201-NS7.01

j Qi |

ITDUS les fichiers

ﬂ Annuler |
Z

e Cliquer sur Ouvrir

Charger dispositif PKES&11

Entrez les informations du module & ajouter,

X]

MNom du module - Tyogveau module PKCS#11 |

Mo de fichier du module ‘E:\bin1 I o ——— I

Ok | I Anriuler |
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e Cliquer sur OK

Confirmer

a Etes-vous sOr de vouloir installer ce module de sécurite ?

Mom du module © Mouveau module PECS#11

Chemin : E:\hintsetup'\System3z2iacpkes201-HS7.dll

l (04 l Annuler I

x|

e Cliquer sur OK

| . Un nouveau module de sécurité a éte installé

e Cliquer sur OK

@) Gestionnaire de dispositifs

=1alx]

Modules et dispositifs de securite Details Yaleur

COonnexion

]

=MSS Internal PKCS #11 Module

Deconnecter

]

E---Services de cryptographie g...

=Module racine intégré

Changer le mot de passe ]

“-Builtin Object Token

Charger

= Mouvead module PKCS#11

activCard Gold 0

Déecharger

]

[
- Dispositif de séourit logicie {
l
[
l

Activer FIPS

[ aide || ok |

Le module ActivCard doit apparaitre comme ci-dessus.

Il est alors possible de passer au retrait du certificat comme décrit au paragraphe suivant

4.2.2.

© Crédit Agricole 2002-2004. Ce document est la propriété du Crédit agricole.

Son usage est réservé a I'ensemble des personnes habilitées selon leur niveau de confidentialité.
Sa reproduction est régie par le Code de la propriété intellectuelle qui ne 'autorise qu'a I'usage privé du copiste.




m CA Certificat age 23 sur 28

—
MANUEL D'INSTALLATION CA CERTIFICAT SUR CARTE A PUCE Version 6.0.2
AVEC LECTEUR SERIE o

4.2.2 Retrait

e Insérer la carte a puce dans le lecteur et se rendre sur le site : https://www.ca-
certificat.com/

B

e Cliquer sur Retirer mon certificat. Une page d’explications s’affiche comme ci-
dessous. Cliquer sur Valider

7\ Retirer
mon certificat

Dse dois jo Lavos svast de eties mea corsficar
Adipase bsciresique Hmadi -

Conde prrmaned usiinstes: ©

Sasncuves o ode pous mun wdthartber
ATTENNION  Conmans co tode, d mun bamars sevss  ivompr vty ot

Codbe e wwiral |

o conte e st i gl par e st

Sivean de rurits
Vs dewes sébcaormer T34 {Clasne haute)
Sicete I o Sirende, Tt et
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e Sur la page suivante, remplir les champs comme demandé, choisir le niveau de
sécurité 1024 dans le menu déroulant et cliquer sur valider

o Fher oeon affcer Al d Sgoet Dl ferdre ade

& rﬂ = Memnigrn L Acoud 55 Hatcips ¢ O Racherche 1) froppng 6wl

ot et [ntigrabls as e sruse b

Web Nelscape 4.5 (ou une

1024 (Cimsne moyeane) =]

=D o= oD

e Choisir le « jeton » ActivCard Gold puis cliquez sur OK

oo

Choisissez un jeton.

e Saisir le code PIN de la carte (1234 par défaut) et laisser se dérouler le processus de
création du certificat

Géneration d'une clef privee

Génération de clef en cours, ., Cette opération peut prendre quelques minutes. ...

¥euillez patienter....

© Crédit Agricole 2002-2004. Ce document est la propriété du Crédit agricole.
Son usage est réservé a I'ensemble des personnes habilitées selon leur niveau de confidentialité.
Sa reproduction est régie par le Code de la propriété intellectuelle qui ne I'autorise qu’a l'usage privé du copiste.




m CA Certificat age 25 sur 28

MANUEL D'INSTALLATION CA CERTIFICAT SUR CARTE A PUCE
AVEC LECTEUR SERIE

Version 6.0.2

e L’écran suivant apparait qui confirme le bon déroulement de I'opération. Ne pas tenir
compte du bouton Sauvegarder

CA Certificat

1§ Retirer
= mon certificat
FELICITATION |
b R vt 4 elae e e e de Ronad
Aiarshon - vt bt ot carcat, i s it otmrnnst ol efictums imebSatement
1-L h i cutic atan,

% e
2 Une wiricatin de Tinataliation do etre conicat,
3- Une coin de smnageise de wow conicat

Huméra de sisie de wotre confeat = S92 16TETR S26581 51301 40065

o e

B2 A BI0) Dot | T (.60 81 | =al

o |l est alors possible de vérifier la validité du nouveau certificat en cliquant sur Vérifier
e | 'utilisateur accede ensuite a la derniere page d’installation comme ci-dessous

2R CA Certificat - Microsolt Tnternet Explorer
Behier Edtion Afichage Fayor Quids ¢
récédente v = ~ @ [ 44| ARechercher [aiFavers BrIm-E

Adresse . fAC DowdoadA hitm

Googler Braecherche web ~ | @ | € - Bhaod bogutets) | Edoptons

Vous allez pouvoir téls ‘ger et installer les des Autorités de Certification du Crédit Agricole.
(Chquez sur e premier len ci-dessous o chaisissez "Owvnir ce fichier & parbir de son emplacement actuel” [Attention : ce n'ast pas Foplion |

@ Installer ks certificat da 'Autorite de Certification CA Certificat du Crédit Agricole et le certificat de FAutorité de Certification racine du G

Sl lNinstalistion des certificats du Crédit Agricole échous decrite ci-o ) chquez SUr |05 dow kens cl-dessous
ot choisissez dinstalier chacun des certificats.

© Installer ke cortificat de [Autorits de Certification CA Certifical du Crédit Agricols,

e Installar ke certificat de FAutonte de Cerfification racing du Crédit Agricobe
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e Cliguer sur Installer le certificat de I’Autorité de Certification racine du Crédit
Agricole

e Cocher les trois cases comme ci-dessous et cliquer sur OK

Téléchargement de certificat il

Yous avez &td invitg & faire confiance & une nouvelle autorité de certification.

Youlez-vous faire confiance & "Ca root Credit Agricole” pour les fonctions suivantes 7
Faire confiance & cette autorité de certification pour identifier les sites Web.

Faire confiance & cette autorité de certification pour identifier les utilisateurs de courrier
Electronique.

Faire conflance a cette autorite de certification pour identifier les developpeurs de logiciels.

Avant de faire confiance & cette autorité de certification a quelque fin que ce soit, il est recommanda
d'examiner son certificat ainsi que sa politigue et ses procédures (si ces elements sont disponibles).

Examiner le cartificat de |'autorite

[ Ck l [ Annuler l[ Aide

Le retrait du certificat est terminé, se rendre au chapitre 5 afin d’effectuer les

vérifications finales et de changer le code PIN de la carte a puce
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5 Veérifications finales

Afin d'utiliser le certificat CA Certificat dans les meilleures conditions de sécurité, il est
nécessaire d'effectuer les vérifications suivantes :
e Vérification du contenu de la carte
¢ Modification du code PIN (code permettant d’utiliser la carte a puce, ce code peut
étre constitué de 4 a 25 caracteres alphanumériques : 123abcABC. Par défaut, ce
code est 1234.)

5.1 Vérification du contenu de la carte

Le logiciel ActivCard Gold Utilities permet de gérer les cartes a puce CA Certificat. Il permet
en particulier de vérifier que le certificat a été correctement installé sur la carte.

e Aller dans Démarrer / Programmes / ActivCard / ActivCard Gold et choisir
ActivCard Gold Utilities, (ou double-cliquer sur I'icdne ActivCard Gold dans la partie
droite de la « barre des taches » comme indiqué ci-dessous),

|5@@ W ez

e Saisir le code PIN de la carte & puce : le code par défaut est 1234, et cliquer sur OK

Q Entor FIN code
OK | Cancel

e Ouvrir le répertoire Digital Certificates

T, ActivCard Gold Utilities x|

Ele Action Tools Help

Smart Card Cantent

F2Y TEST's smart card,
oy PIN
3 Guick Fill
[0 Netwark Lagin
E! ‘A Digital Certificates
. - Certificate - Xavier CREFF de TEST's CEDICAM ID
1[0 CA Certificates

Close
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MANUEL D'INSTALLATION CA CERTIFICAT SUR CARTE A PUCE

AVEC LECTEUR SERIE Version 6.0.2

Le certificat CA Certificat qui vient d’étre retiré apparait comme ci-dessus (avec le nom de
l'utilisateur). Si tel n’est pas le cas, contacter le support CA Certificat.

Si tout est correct, il ne reste plus qu'a changer le code PIN de la carte a puce comme décrit

dans le paragraphe suivant 5.2.

5.2 Modification du code PIN

Pour des raisons de sécurité, il est impératif de modifier le code PIN par défaut qui est: 1234.

Pour modifier le code PIN de la carte a puce, procéder comme suit (toujours a partir de
I'utilitaire « ActivCard Gold utilities »:

e Dans le menu Action, choisir Change PIN

ActivCard Gold - Change PIN il
Q Enter PIN code: I
New PIN; |
Confirm New PIN: I

(0] I Cancel |

Saisir 'ancien code PIN dans le champ Enter PIN code

Saisir le nouveau code PIN dans le champ New PIN

Saisir pour confirmation le nouveau code PIN dans le champ Confirm New PIN
Cliquez sur OK

ActivCard Gold Utilities x|

@ The smart card PIN was successfully changed.

Au terme de cette derniére vérification, le certificat est prét a l'usage. Vous

pouvez I'utiliser et, par exemple, vous inscrire aupres du Ministere des
Finances dans le cadre des procédures de télé-déclaration.
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