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1 Introduction

Pour toute question complémentaire ou demande d’information, merci de
contacter I'assistance CA Certificat

- par téléphone :01.57.72.84.84
- par e-mail . support@ca-certificat.com
- pax fax :01.57.72.15.80

1.1 Objet du document
Ce document est destiné a I'utilisateur ayant acquis

e un certificat CA Certificat sur clé USB cryptographique SAGEM

Ce manuel a pour objet de guider I'utilisateur dans I'installation de son certificat CA Certificat
sur la clé USB cryptographique SAGEM.

1.2 Synthese des étapes d’installation

L’installation se déroule en 5 étapes :

1. Vérification des pré-requis Chapitre 2

2. Installation du Kit CA Certificat Chapitre 3
¢ Installation du logiciel SAGEM, Paragraphe 3.1
e Branchement de la clé USB ou lecteur USB, Paragraphe 3.2
e Vérification de l'installation Paragraphe 3.3

3. Installation de la chaine de confiance Chapitre 4

4. Retrait du certificat Chapitre 5

5. Vérifications finales et personnalisation du code PIN Chapitre 6

Attention : L'utilisateur ne peut passer a I'étape 4 qu’apres avoir recu un e-mail I'informant de
la mise a disposition de son certificat sur le site internet CA Certificat.

Dans tous les cas :
e L’installation doit étre effectuée en tant qu’Administrateur Local du poste.
e De plus, si le poste fait partie d’'un domaine et/ou est géré par une équipe
bureautique spécifique; I'installation doit étre réalisée par cette équipe.
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2 Preé-requis

2.1 Pré-requis dossier d’enregistrement

L'utilisateur doit au préalable, se munir des éléments suivants nécessaires au retrait des
certificats :

e Le code personnel utilisateur (renseigné dans le dossier de demande)
e Le code de retrait (recu par e-mail)

e Le kit d’'installation fourni par CA Certificat (CD-ROM, clé USB + carte a puce format
SIM)

2.2 Pré-requis matériels et logiciels

Les pré-requis matériels :

e Poste de travail :
0 Pentium Il 400 Mhz minimum avec 50 Mo d’espace disque disponible
o0 Une connexion a Internet
0 Un lecteur de CD-ROM
e Plusieurs lecteurs peuvent étre installés sur un méme poste. En revanche, il est
déconseillé d'installer en paralléle des drivers dits virtuels (par exemple lkey).

Les pré-requis systéme d’exploitation :

Windows 2000 (a partir du SP4, a la demande, version v3.3.1)
Windows XP SP1, SP2 & SP3

Windows Vista 32 et 64 Bits

Windows Seven 32 et 64 Bits.

©Oo0oO0O0

Les pré-requis logiciels minimums:

0 Internet Explorer 6 et plus avec un chiffrement 128 bits
o0 Firefox 2.0 et plus
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3 Installation du kit CA Certificat

Ce chapitre présente l'installation du logiciel de gestion de la clé USB cryptographique
SAGEM.
Nous vous invitons a respecter I'ordre d'installation suivant :
1. Installation du logiciel de gestion SAGEM (Middleware ypsID) en mode
Administrateur puis arrét / relance du poste
2. Premier branchement de la clé USB.

3.1 Installation du logiciel SAGEM — Middleware YpsID

Attention,

e |l peut étre nécessaire de désactiver l'antivirus du poste client le temps de
l'installation (se reporter a la documentation de I'antivirus pour plus d’informations)

Procédure d’installation :

e Se connecter au poste avec des droits « Administrateur »
e Insérer le CD-ROM dans le lecteur CD ROM
e Attention : Ne pas brancher la clé USB ou le lecteur USB

3.1.1 Exécution du programme d’installation

La procédure d'installation est la suivante :

1/ Retrouvez le programme d’installation sur le CD-ROM. Le programme se nomme
« MiddleWare_ypsID v4.2.2_ Install.exe » ;

2/ Double-cliquez sur le programme d’installation. Une fenétre pop-up de demande de
confirmation apparait, Cliqguez sur « Suivant » ;

© Crédit Agricole 2002-2011. Ce document est la propriété du Crédit agricole.
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.
B Installation de Sagem Middleware ypsID v4.2.2 = @ |

Bienvenue dans le programme
d'installation de Sagem Middleware
ypsiD v4 2 2

Vous tes sur e point dinstaller Sagem Middleware ypsID
v4,2,2 sur votre ordinateur,

Avant de démarrer linstallation, il est recommandé de fermer
toutes les autres applications. Cela permettra la mise & jour
de certains fichiers systéme sans redémarrer voire
ordinateur,

Cliquez sur Suivant pour continuer,

I Suivant > | [ Annuler

3/ Accepter la licence, Cliquez sur « Suivant » ;

5 Installation de Sagem Middleware ypsID v4.2.2 o @ |3

Licence utilisateur iy SAFRAN
veuillez examiner les termes de la licence avant dinstaller Sagem Marpho
Middleware ypsID v4.2.2,

Appuyez sur Page Suivante pour lire e reste de |3 licence utilisateur.

EMD USER LICENSE AGREEMENT FOR YPSID SOFTWARE -

3

‘fPSID MIDDLEWARE AMD SOFTWARE

IMPORTAMNT-READ CAREFULLY: This End-User License Agreement {EULA™) is a legal
agreement between you (gither an individual person or & single legal entity, who will be
referred toin this EULA as “fou”) and Sagem Orga for the above-identified YPSID
software product that accompanies this ELILA, induding any assodated media, printed
materials and electronic dorumentation (the "Saftware Product™. The Software Product

Si vous acceptez les conditions de la licence utilisateur, sélectionnez le premier choix
ci-dessous, Vous dever accepter |a licence utilisateur afin dinstaller Sagem Middleware ypsID
v4,2.2,

@ Jaccepte les termes de la licence

() Je n'accepte pas les termes de |z licence

Copyright & Morpho e-Docurnents 2011

« Précédent " Suivant > I ’ Annuler
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4/ Vous avez la possibilité de choisir le dossier d’installation. Cliquez ensuite sur
« Suivant ».

33

I Installation de Sagem Middleware ypsID v4.2.2

Choisissez le dossier dinstallation &.’ SAFRAN
Choisissez le dossier dans lequel installer Sagem Middleware Miarpho
ypsID w4, 2,2,

Ced installera Sagem Middleware ypsID w4, 2.2 dans le dossier suivant. Pour installer dans un
autre dossier, ciquez sur Parcourir et choisissez un autre dossier, Cliquez sur Suivant pour
continuer.,

Dossier dinstallation

C:\Program Files\Marpho Middleware ypsID

Espace requis : 50.3Mo
Espace disponible : 53.7Go

Copyright & Morpho e-Docurnents 2011

« Précédent " Suivant > I ’ Annuler

¢ L'installation peut prendre quelques minutes :

43

I=F Installation de Sagem Middleware ypsID v4.2.2

Installation en cours 5_’ SAFRAN
veuillez patienter pendant que Sagem Middleware ypsID v4,2.2 " Morpho
est en train d'étre install€,

Fermeture du processus de management des certificats carte & puce du ‘Middleware ypsID' (3.

Copyright @ Morpho e-Documents 2011

< Précédent ” Suivant = | | Annuler
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3.1.2 Redémarrage

Vous devez impérativement redémarrer votre poste de travail pour terminer l'installation.
Pendant que votre poste redémarre, nous vous invitons a assembler votre support USB.

5 Installation de Sagem Middleware ypsID v4.2.1a o] = | =

Fin de l'installation de Sagem
Middleware ypsliD v4 .2 2

Yotre ordinateur doit étre redémarré afin de compléter
linstallation de Sagem Middleware ypsID v4.2. 1a.
Souhaitez-vous redémarrer maintenant ?

@ Redémarrer maintenant

() Je souhaite redémarrer moi-méme plus tard

« Précédent Fermer Annuler

¢ L’installation est terminée : Cliquer sur Fermer : L'ordinateur va redémarrer.
Aprés redémarrage du poste, un écran en bas a droite s’affiche :

SAGEM Launcher

KO

A présent, vous pouvez brancher votre matériel.

3.2 Branchement de la clé USB (ou du lecteur USB)

3.2.1 Assemblage

Le dispositif cryptographique est composé de 2 éléments :
1/ un support au format « clé USB » ;
2/ une carte a puce avec la puce prédécoupée, semblable aux cartes d’abonnement
utilisée pour la téléphonie mobile.
L’'ensemble constitue un dispositif robuste et dédié vous permettant de stocker votre
certificat de maniére sécurisée, il ne permet pas de stocker vos fichiers et ne peut pas étre
inséré dans un téléphone mobile.
La manipulation visant a insérer la puce dans la clé USB se déroule en 3 étapes :

1/ détachez la puce en faisant pivoter plusieurs fois Iégérement la puce dans son
emplacement autour des deux ergots détachables;

© Crédit Agricole 2002-2011. Ce document est la propriété du Crédit agricole.
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Figure 1 Puce a détacher

2/ observez le support USB : une fente se trouve au bout de la clé. Retournez le support, le
dessin de la puce y est gravé ;

Figure 2 Support USB

3/ insérez la puce dans la fente, en prenant soin de positionner la puce de telle sorte que le
coin biseauté se trouve en haut a droite, comme indiqué sur le dessin. Poussez la puce
jusqu’a la butée.

Figure 3 Insertion de la puce dans le support

L’assemblage est terminé. [Le numéro de série de la puce se trouve au dos la carte ainsi
gu’'au dos de la puce, néanmoins nous vous conseillons de conserver dans la boite la carte

qui contenait la puce.]

Si par la suite vous avez besoin de retirer la carte SIM, appuyez fermement sur la glissiéere et
poussez dans le sens inverse.

© Crédit Agricole 2002-2011. Ce document est la propriété du Crédit agricole.
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Figure 4 Extraction de la puce

3.3 Premier branchement

Ouvrez une session Windows maintenant que votre poste a redémarré.

1/ Avant de brancher pour la premiére fois le support, assurez-vous qu’aucune autre clé USB
et aucune carte a puce n’est connectée au poste, ceci afin d’éviter les conflits et les
probléemes de détection.

2/ Branchez le support USB sur un port USB disponible de votre ordinateur. Windows
détecte automatiquement le matériel et lance le pilote correspondant (si tel n’est pas le cas,
rebranchez le support une seconde fois). Vous n'avez pas besoin d'étre Administrateur
durant cette phase.

i) Nouveau matériel détecté E

ACR33 Smart Zard Reader

Figure 5 Détection du matériel
3/ Le voyant du support USB doit clignoter.
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Figure 6 Branchement du support USB

4/ Un nouvel icdne est apparu en bas a droite de votre bureau : cet icbne vous permet
d’accéder au menu d’administration du support USB.

agem Launcher

& &% 1505
\ % 4

a
Figure 7 Icdne de gestion du support USB

e Insérer la clé USB ou le lecteur USB dans le port USB que vous avez choisi

e Le processus de reconnaissance de la clé ou du lecteur se lance automatiquement.
Attendre quelques secondes la fin de ce processus (la reconnaissance est plus ou
moins longue selon les versions Windows utilisées)

¢ L’installation est terminée. Se rendre au paragraphe suivant 3.4 afin de vérifier le bon
fonctionnement du matériel

3.4 Veérification du matériel

Pré requis :
e Laclé estinsérée dans le port USB

e Vérifier 'existence : Aller dans Démarrer / Programmes / SAGEM / Sagem
Middleware ypsID / et vérifiez que « Outil Sagem Launcher » est présent,

e Cliquez dessus. L'icone SAGEM Launcher apparait (si elle n’était pas présente)

SAGEM Launcher

© Crédit Agricole 2002-2011. Ce document est la propriété du Crédit agricole.
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e Cliquez avec le bouton droit de la souris sur I'icbne SAGEM Launcher de la « barre
des taches »,

¢ La fenétre suivante doit s'afficher. Les menus servent a gérer le contenu de la clé.
Attention : les menus pourront étre utilisés que si :
Une clé est insérée
ET qu’au moins un certificat est présent sur celle-ci.

e
& Gérer les certificats -

Afficher mes certificats
Madifier le PIN

Débloquer e PIM H
InFormations ETI

& propos...

I ¥ Quitker E

L’'installation du matériel est terminée, se rendre au chapitre 4 afin d’installer la

chaine de confiance.
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4 Installation de la chaine de confiance

Description avec Internet explorer

e Aller sur le site : http://www.ca-certificat.com/

a Project Site - CA Certificat - Microsoft Internet Explorer

Eichier ~ Edition  Affichage  Favotis  Outils

=+ @ at Q G & ) & =i
Précédente Stivante ArrEter  Actusliser Démartage | Rechercher  Faworis Média Historique: Imptimer  Plein écran
Aresse [ ] http: icarcertficar-frot. deva Fullix.comjdafhone =] @ok |Lens @)cednat

LA SIGNATURE ELECTRONIUE DU CREDIT AGRICOLE

m CA CE RTI FICAT Aceueil - Glossaire - Plan du site - Duestions fréquentes - Contact support client
—

ACCES RAPIDE |Fa'rles woire choix

ESPACE CLIENT

Nos offres et les applications

) .
DECOUVRIR L'OFFRE LES APPLICATIONS
‘ CA CERTIFICAT 17

POURQUOI
UN CERTIFICAT 7

TIFICAT
CERTIFICAT
Le Crédit Agricole a congu CA Certificat, une pigce
didentité numérique pour vous authentifier, sécuriser
vos échanges de données sur Internet et signer
électroniquement en ligne. AUTRES FONCTIONS

QUENTES

ACTUALITES

SOUSCRIVEZ

O Octobre 2006 & Janvier 2006 dés maintenant
Le site web chandge de lnok et offre de nouveles Le Projet de Ioi de finances 2006 &t 2007 R N N )
tonctionnaités. La partie retrait du certificst lemplissez votre Si vous souhaite  Etre rappels

changera de look dans les jours gui viennent. contrat directement fEr un de no s opérateurs du

=

PRESENTATION APPLICATIONS ACTUALITES ESPACE GLIENT

en ligne Centre Support Client © Cliquez ici

@ Crédit Agricele 2006 Aide - Liste des certificats iéwoqués - Folitique de certification - Mentions 12gales

El

B Termit Fr T e

o Cliquer sur AUTRES FONCTIONS
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e Cliquer sur Télécharger la chaine de confiance

-asoft Internet Explorer 1= x|

Eichier  Edition  Affichage  Fayoris
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Précédente Suivante Arréter Actualiser Démarrage

3| k)
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Imprimer  Plein &cran
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@ I Télécharger la chaine de confiance
WYL

Vous allez maintenant pouvoir télécharger et installer les certificats des Autorités e Certification du
Credit Agricole,

Cliquez successivement sur les deux lisns ci-dessous, sélectionnez « Ouvrir ce fichier & partir de son emplacemert
actuel » et choisissez dinstaller chacun des cerlificats.

D Installer e certificat de 'Autorité de Certification CA Certificat du Crédit Agricole

D Installer e certificat de Mautorité de Certification racing du Crédt Agricols

Ou cliquez sur le lien suivant pour télécharger les deus simutanément

D Installer ke certificat de Mwutorité de Certification CA Certificat du Crédi Agricole et le cerificat de ' Sutorité de
Certification racine du Crédi Agricale (chaine de ceritication).

£ CONTIMUER

@ hittp:ffemaw, ca-certificat, comfdoc/04-client fca-certificat cer | | ’—é_ ‘C Inkernet
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e Cliquer sur la premiére fleche : Installer le certificat de I'Autorité de Certification

CA Certificat du Crédit Agricole.

Téléchargement de fichier

“ous ewvez choisi de télécharger un fichier & partir de cet
emplacement

.4 root Credit agricole.crt de www. ca-ceificat.com

Clue voulez-vous faire de ce fichier 7

& Ouyrir ce fichier & padir de son emplacement actuel:

" Enregistrer ce fichier sur le disgue

¥ Toujours demander svant dlouwrir ce type de fichisr

0K I Annuler | Plus d'infos |

e Choisir Ouvrir ce fichier a partir de son emplacement actuel, puis OK

oeriteor P

General |Déta\|s| Chemin d'accés de IZE!TUﬁIZatIDHl

3. . .
Informations sur le certificat

Ce certificat est destiné a :

o Garantit l'identité d'un ordinateur distant -
® Garantit votre identité auprés d'un ardinateur distant

® Assure gue le logiciel provenait d'un éditeur de logiciels

eProtége |e logiciel contre toute modification aprés sa publication

e Protége le courrier électronique

o Permet aux données d'étre signées avec I'heure en cours

®/ous permet de signer numériquement une liste de certificats de j

Délivré a: Ca root Credit Agricole

Délivré par : Ca root Credit Agricole

valide a partir du 02/04/2001 jusqu'au 02/04/2021

Installer le gertiﬂcat::. Declaration de |‘Emetteur |

e Cliquer sur Installer le certificat

Assistant Importation de certificat x|

Bienvenue !

‘Cat Araitant vous Akde & copier des cartificats, des kg

crtficats,

rtificat, Bmis por Lo 3 oo ot T

ublstas poUr prateosr was dorndes ou Stabir des.
séous s,

la e e o s certAGs Sork Eorr e,

Pour continuer, CliQuaz sur Suivant.

‘bt = Arewier |

© Crédit Agricole 2002-2011. Ce document est la propriété du Crédit agricole.
Son usage est réservé a I'ensemble des personnes habilitées selon leur niveau de confidentialité.
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e Cliquer sur Suivant

Assistant Importation de certificat il

Magasin de certificats
Les magasins de certificats sont des zones systeme ol les certificats sont stockés,

Windows peut sélectionner automatiquement un magasin de certificats, ou vous pouvez
specifier I'emplacement du certificat,

= Seélectionner automatiguement le magasin de certificats selon le type de certificat

" Placer tous les certificats dans le magasin suivant

Iagasin de certificats |

BErEour ...

< Précedent I Suivant = I Annuler

e Cliquer sur Suivant

Assistant Importation de certificat LI

Fin de I'Assistant Importation de
certificat

Yous awez terming correctzment 'Assistant Irmportation
de certificat.

Yous avez spacifié les paramétres suivants

Magasin de certificats sélectionné  Déterming autormatio
Contenu Certificat
g ]

< Précédent | Terminer | Annuler |

e Puis sur Terminer

Assistant Importation de certifi

e Cliquer sur OK

© Crédit Agricole 2002-2011. Ce document est la propriété du Crédit agricole.
Son usage est réservé a I'ensemble des personnes habilitées selon leur niveau de confidentialité.
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£} CA Certif - Microsoft Internet Explorer =151 =]
Fichier Edition  Affichage  Favoris  Qutls 2. |

o at 3] =l
Précedente Suivante: Arréter Actualiser Démarrage | Rechercher  Favoris Média Historique Imprimer  Plein écran
Adresse [{] httpsjawa-integration. certplus.net/awafforwardDawnload do ~| P ‘L\Ens &) Cedin@t

o~ =l
D¢ CA CERTIFICAT
s LA SIGNATURE ELECTRONIQUE DU CREDIT AGRICOLE

' s . :
‘a I Telecharger la chaine de confiance
WYL

Vous allez maintenant pouvoir télécharger et installer les certificats des Autorités de Certification du
Credit Agricole.

Cliguez successivement sur les deux liens ci-dessous, sélectionnez « Ouvrir ce fichier & partir de son emplacement
actusl » et choisiszez dinstaller chacun des certificats:

D Installer le certificat de MAutorte de Certification CA Certificat du Crédit Aoricale

D Installer e certificat de I'Autorité de Certification racine du Crédit Agricole

Ou cliqusz sur ls lien suivant pour téléchargsr 163 deus simutanément

@ Installer le cerificat de Mautorité de Certification CA Certificat du Crédit Agricole et le certificat de | Autorité de
Certification racine du Crédit Agricole (chahe de certification)

£ CONTINUER

|&] http /o ca-certficat. comfdoc/D4-clientfea-certificat cer [ 13 [@ mtermet

Cliquer sur la deuxieme fléche : Installer le certificat de I'Autorité de Certification racine
du Crédit Agricole.

Et refaire la méme manipulation que précédemment.

Attention sur Windows Vista et Windows 7 :

Il faut avoir installé toute la chaine de confiance et effectué les manipulations
suivantes :

Il faut forcer I'importation du Certificat racine dans le conteneur des certificats racines.

Au moment de lI'importation, cliquer sur : « placer tous les certificats dans le magasin
suivant »

Puis cliquer sur Parcourir
Enfin choisir le magasin : « Autorités de certification racines de confiance ».

Voir image ci-dessous.

© Crédit Agricole 2002-2011. Ce document est la propriété du Crédit agricole.
Son usage est réservé a I'ensemble des personnes habilitées selon leur niveau de confidentialité.
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Magasin de certificats
Les magasins de certificats sont des zones systéme ol les certificats sont stockes,

Windows peut sélectionner automatiquement un magasin de certificats, ou vous pouvez
spécifier l'emplacement du certificat,

() Sélectionner automatiguement | magasin de certificats selon le type de certificat

T

(%) Placer tous les certificats dans le magasin suivant

Magasin de certificats ; 3

Parcaurir...

Selectionner un magasin de certificats

Sélectionnez le magasin de certificats que vous
voulez utiliser,

[ Personnel mA
88 ) autorites de certification racines de confiance
i:_"l Confiance de I'entreprise E
| Autorikés inkermédiaires -

= = [C objet utilisateur Active Directary

[C Editeurs approuvés
{77 Certifirats non Altarisés

enarmmer ce f

+ | B Déplacer ce fic

Copier c& fichie

[ afficher les magasins physiques : AL
Fublier ce Fichi

[ oK ][ annuler ] 9| Envoryer ce Fict
electronique

Il faut ensuite déclarer le site de retrait dans les sites de confiances :

Cliguer sur : OUTILS/Option Internet du navigateur

Onglet : Sécurité, Cliquez/sélectionnez sur Site de Confiance

Cliquez sur le bouton Sites

Dans ajouter ce site Web a la zone ; Tapez https://ca-certificat.certificat.com
Cliquez sur OK

La chaine de confiance est installée, se rendre au chapitre 5 afin d’effectuer le

retrait du certificat CA Certificat.

© Crédit Agricole 2002-2011. Ce document est la propriété du Crédit agricole.
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5 Retrait du certificat CA Certificat

Le logiciel SAGEM et la clé USB ayant été préalablement installés comme décrit au chapitre
précédent, le certificat peut maintenant étre retiré aupres du site web www.ca-certificat.com.
Le retrait doit étre réalisé en se connectant avec le compte de I'utilisateur du certificat.

Description avec Internet explorer

e Insérer la clé USB dans un port USB (ou la carte a puce dans le lecteur USB) et aller
sur le site : http://www.ca-certificat.com/

3 Project Site - CA Certificat - Microsoft Internet Explorer
Fichier ~ Edition  Affichage  Favoris  Outils 7
&« =+ @ at 3] & &
Précédente Suivante ArrBter  Actusliser Démarrage | Rechercher  Faworis Média Historigue Imprimer  Plein écran
Adresse [&] hitp:fjcarcertficat-front dev2.fulsix.comjdafhome x| ok [Lens E]cednat
& CA CERTIFICAT Aocusil - Glossaire - Plan du site - Questions fréquentes - Contact support dliznt El
LA SIGNATURE ELECTRONIQUE DU CREDIT AGRICOLE
ACCES RAPIDE IFaites wotre chaix ;I
PRESENTATION APPLICATIONS AGTUALITES ESPACE GLIENT
N ff t | | t ESPACE CLIENT
DECOUVRIR L'OFFRE LES APPLICATIONS
g CA CERTIFICAT 7
POURQUOI
UN CERTIFICAT ?
Le Crédit Agricole a congu CA Certificat, une piéce
didentité numérique pour vous authentifier, sécuriser
vos échanges de données sur Internet et signer
électroniquement en ligne. © AUTRES FONCTIONS
ACTUALITES i
SOUSCRIVEZ
D Octobre 2006 Janvier 2006
Le site web change ds ook &t offre de nouvelles Le Projet de I0i de finances 2006 st 2007 _ .
fonctionnsltés. e parie retrait du cerificat Sl vous souhaite ére rappels
changera de laok dans le= jours gui viennent. i B paF LN ds nos operstenrs du
en ligne E Centre Suppart Client O Cliquez ici
@ Crédit Agricole 2006 Aide - Liste des certificats réwoqués - Politique de certification - Mentions 1égales
H
[&] Terming ’_ ,_ ,_ 4 Internet

e Cliquer sur Retirer mon certificat

© Crédit Agricole 2002-2011. Ce document est la propriété du Crédit agricole.
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T G @ o
Précédente Suivante ArrEter Actualiser Démarrage | Rechercher  Favoris Média Histarique Imprimer  Plein écran
Adresse I@http:,ip’(a-tartlﬂtat-ﬁnnt‘davz.FuHslx.(nmeI4-(hentﬂretlrar_(ertlﬂ(at.]sp j oK ‘Liens & Cedinat

m CA CE RTI FICAT Aosueil - lossaire - Flan du site - Questions fréquentes - Contact support olient
—

LA SIGNATURE ELECTRONIQUE DU CREDIT AGRICOLE

ACCES RAPIDE IFadES wotre choix ; =

PRESENTATION APPLICATIONS ACTUALITES ESPACE CLIENT

Espace Glient Accueil = Espace client = Retirer mon cerificat

.. |Retirer mon certificat
&

“otre entreprise a souscrit & l'offre CA Certificat du Crédit Agricole, vous allez maintenant pouvair installer votre
certificat sur votre poste de travail

Wous allez Etre guidé pas & pas au cours de cefte opération dont vous devez obligatoirement effectuer lintégralté en

Toutes les répanses
une seule fois.

aux questions les plus
courantes sur CA Cartificat
Cliguez sur « Cortinusr » pour procéder au retra. etson fonetionnement
Cligues ici
Attention :
Si vous avez souscrt 4 l'offre Ca& Cerificat avec loption carte & puce, vous devez impérativement installer votre kit
lecteur CA Certificat en suivart la procédure décrite dans le manuel livré avec celui-ci avant de procéder au retrat de
wotre certificat. Yous pouver aussi consulier s manuel en cliguant sur ks rubrique < Manuels dinstallation . Enstite,
piour pawvoir retirer votre certificat, il sst impératif de hisn vérifier las pré-requis sur I « Matériel », & « Systéme
dexplottation = | et e « Mavigateur web ». Si watre ordinateur ne correspond pas & ces pré-requis, vous risquez de ne
pas pouvoir utilizer votre certificat

Pour Internet Explorer, il vous est fortement conseillé de lire la rubrigue « Protéger mon certificat » avart de retirer votre
certificat.

© continuer
) RETOUR A LALISTE

Cliguez ici
& Crédit Agricale 2008

Aide - Liste des caifieats révoqués - Pelitiqus de cerification - Mentions 1égales =

] [ [ [ tntermet

e Cliquer sur Continuer et une nouvelle page s'ouvre :

=18 x|

Fichier ~ Edition  Affichage  Faworis  OQutils

& = 7t Q@ 7] & & &5 ol
Précédente Sulyante Arréter  Actualiser Démarrage | Rechercher  Favoris Média  Historique | Imprimer  Plsin écran
Adresse [ hitps:jjaws-integration.certplus netfawa/forwardPickupSearch. do; jsessionid=D1 D1 767DE8F2B0CASDBL ABAADE1 BEDBS. wawatedicam = @ |L|ens & Cedin@t

CZ CA CERTIFICAT i

LA SIGNATURE ELECTRONQUE DU CREDIT AGRICOLE

Espace Client

I Retirer mon certicat

Wous allez maintenart pousair installer votre cerificat sur wotre poste de travail.
Complétez lensemble des champs ci-dessous puis ciquez sur ks bouton Yalider

Adresse électronique (Email) :
Exemple : bernard dupontig@sociste.com

Saisiszez 'adresse Slectronigue renseignée lors de wotre souscription & C4

Certificat
Code de retrait :

Saisissez e Code de retrat transmis par I'Autorité de Certification lors de votre

souscription & Ca Cerificat
Code personnel utilisateur :
Saisissez le Code personnel utiisateur renssigné lors de votre souscription & CA&

Cerificat. Conservez oe Code persannel utiisateur qui vous sera demands en cas

de demande de révocation.

a ANNULER Q VALIDER

|
[&] Terming E
Hpsmarrer | | (] & 5

| B o st @ | 01| 81| 80| €10 €10 £xc]| Bn| £ [[ETe. BEBGHOD

£

e Saisir les champs demandés puis cliquer sur « Valider ».
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Fichier  Edition  Affichage  Favoris  Outls 2 ‘i
« =+ @ a | & =]
Précédente | Suivarie Arréter  Actusiser Démarrage | Rechercher Faworis Média  Historique | Imprimer  Plein écran

Adresse [ €] hitps:/fawa-integration.certplus netjawafpickupSearch. da

| o ‘L\ens €] Cedin@t
CDE CA CERTIFICAT .

LA SIGNATURE ELECTRONGQUE DU CREDIT AGRICOLE

@ | Retirer mon certicat
A

“ous allez mainteriant powvoir installer volre certifisst sur votre poste de travail
Compiétez Pensembls des champs ci-dessous puis cliquez sur le bouton Valider

Module Cryptographique :

Support carte i puce ou ¢lé USB:

Choisir ActivClient Cryptographic Service Provider ou
ActivCard Gold Cryptographic Service Provider si votre
matériel 5t artérieur & mal 2007

Suppert logiciel :

Choisir Microsoft Enhanced Cryptographic Provider v1.0.

€3 amuier @ vauoer

]
[&] Terming I

Sur cette page, choisir impérativement le module cryptographique : SAGEM

Removable Token Cryptographic Provider dans le menu déroulant pointé par la
fleche ci-dessus

e Cliquer sur Valider

violation de script potentielle

& Ce site Web nécessite in nolveal certificat de wotre part. Vous ne devriez autoriser que les sites Web approuvés 4 demander un certificat de votre
part.

Woulez-vous demander un cerftificat maintenant ?

e Cliquer Oui sur l'avertissement qui apparait comme ci-dessus

© Crédit Agricole 2002-2011. Ce document est la propriété du Crédit agricole.
Son usage est réservé a I'ensemble des personnes habilitées selon leur niveau de confidentialité.
Sa reproduction est régie par le Code de la propriété intellectuelle qui ne 'autorise qu'a I'usage privé du copiste.




m CA Certificat page 22 sur 30

MANUEL D'INSTALLATION CA CERTIFICAT SUR CLE USB
CRYPTOGRAPHIQUE

Version 1.9.1

@ g_aggm Orga

MCI cornmand handling window

Ecriture de la clé privée du Token

Veuillez composer votre code porteur.

Ikilisateur : I Llzer

~— Code porteur

Mo du PIN : |ﬁ FIN_LISER. j

actif {reste 3 tentatives sur 3)

Code porteur : I ek

[ wairla vala% du PIM en clair

Ik I Annuler | Changer de code porteur., .. |

e Alademande, saisir le code PIN de la clé (par défaut : 1234) puis OK

Attention : pour des raisons de sécurité, lors de la génération de la bi-clé, le code PIN
pourra étre redemandé plusieurs fois.

e Attendre quelques secondes pendant la création du certificat

© Crédit Agricole 2002-2011. Ce document est la propriété du Crédit agricole.
Son usage est réservé a I'ensemble des personnes habilitées selon leur niveau de confidentialité.
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CA Cettif - Microsoft Internet Explorer -8 x|

Affichage  Faworis  Outils 7 |

- = @ B d

. aQ 3| @ ) & =i
Précédente Suivante Arréter  Actualiser Démarrage | Rechercher  Favoris Media Historique Imprimer  Plein écran
aresse [ hitps:/fanarinqration.certplus net/awafoickup.do =] @K [lens &)|cedngt

¢ CA CERTIFICAT =

LA SIGNATURE ELECTRONIQUE DU CREDIT AGRICOLE

space Client £ . .
2 CER | I Retirer mon certicat
b

Witre ertreprize a souscrit & l'offre Ca certificat du Crédit Aagricole, vous allez mairtenant pousolr installer votre
cedificat sur votre poste de travsil

Pour installer wotre cerificat, il vous suffit de cliguer sur le bouton Yalider

e VALIDER

[El
@ Termin T B

e L’écran suivant apparait demandant de confirmer l'installation, Clique sur « Valider »

Violation de script potentielle il

& Ce site Web ajoute un ou plusieurs certificats 4 cet ordinateur. L'autorisation dornée 4 un site Web non approuyve de metire 4 jour vos certificats
pose un risque de sécurité. Le site Web pourrait installer des certificats que vous n'approuvez pas, ce qui permetirat & des programmes que voLs
n'approuvez pas de s'exécuter sur cet ordinateur et d'accéder & vos dornges.

Wollez-vous que ce programme ajoute les certificats maintenant # Cliquez sur Oui si vous faites confiance & ce site Web. Sinon, cliquez sur hon.

e La boite de dialogue demande I'autorisation de terminer I'opération. Répondre Oui

© Crédit Agricole 2002-2011. Ce document est la propriété du Crédit agricole.
Son usage est réservé a I'ensemble des personnes habilitées selon leur niveau de confidentialité.
Sa reproduction est régie par le Code de la propriété intellectuelle qui ne 'autorise qu'a I'usage privé du copiste.




X
Page 24 sur 30
LA SIGNATURE ELECTRONIQUE DU CREDIT AGRICOLE
I

MANUEL D'INSTALLATION CA CERTIFICAT SUR CLE USB

CRYPTOGRAPHIQUE Version 1.9.1

/2 CA Certif - Microsoft Internet Explorer |8 x|

Fichier Edition  Affichage  Favoris  Qutls 2 | o
« 5 B e

Précédente  Suante Arréter  Actudliser Démarrage | Rechercher  Favoris Média  Historique | Imprimer  Plein écran

Adresss [&] hitps:/fawa-ntegration certphus. netfanaffarwardpick pSuccesshceeptert do | @ox ‘Liar\s &]Cadin@t

¢ CA CERTIFICAT

— LA SIGNATURE ELECTRONMQUE U CREDIT AGRICOLE

'\;‘, I Retirer mon certicat

FELICITATIONS !
“otre certificat vient d'&tre installe sur votre poste de travail

Attention : avant o tilser voire certificat, i vous est forlement conseilé dieffectuer immédislement

1 - Linstaliation de |a chaine de certification, cette opération est nécessaire avant d'utiiser wotre certificat,
2 - Une vérification d nstallstion de vetrs cerficat,

- Une cople de sauvegarde de volre cerlificat

Informations sur votre certificat :

Courttry = FR
Localty = GUYANCOURT

Organization = CEDICAMTEST

Orgarizational Uit = CACertificat

Organizational Unit = 0002 401714035

Commmon Mame = Sébastien GONIDEC

Email Sdfdress = sehastien gonidec@ca-cedicam.ir

Serial number = 112187 A3C008 4 C38BBESDT A57BOCO220E603

CONTINUER

[&] Terming [ 8 @ mernet

e Le certificat est a présent installé sur le poste. Cliquer sur « CONTINUER ».
e Le site de retrait va vous proposez de vérifier votre certificat, voir Chapitre 6 ci-apres.

se rendre au chapitre 6 afin d’effectuer les

vérifications finales et changer le code PIN de la clé

© Crédit Agricole 2002-2011. Ce document est la propriété du Crédit agricole.
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6 Vérifications finales

Afin d'utiliser le certificat CA Certificat dans les meilleures conditions de sécurité, il est
nécessaire d'effectuer les vérifications suivantes :

e Vérifier votre certificat.
¢ Modification du code PIN (code permettant d'utiliser la clé, ce code peut étre
constitué de 4 a 25 caracteres alphanumériques : 123abcABC.)

6.1 Veérifier votre certificat

Lorsque vous avez cliquez sur le bouton « Suivant » a I'étape précédente (voir fin du
chapitre 5) vous serez dirigé sur I'’écran suivant :

2 CA Certif - Microsoft Internet Explorer X

- Fichier Edition  Affichage  Favaris  Outils 7 ﬁ.
y A

. @ . © ® 2 o £ ) 5 =

: Précédente Suivante Arréter Actualizer  Démarrage Rechercher Favoris Histarique Imprimer  Plein écran

: Adresse @ https: {fawa-integration, certplus.netfawafforwardverify.da v ‘ Ok |} Liens

CDZ CA CERTIFICAT

LA SIGNATURE ELECTROMQUE DU CREDIT AGRICOLE

Bienvenue sur la page de vérification de I"Autorité de Certification CA Certificat du Crédit Agricole.

Wous pouvez varifier votre certificst en cliguant fout simplament sur e bouton « Yérifier =,

€9 anuier 9 vERIFIER

@Terminé é 4 Internet

"Il' dematrrer € .. 2 3} CA Certif - Microsoft ... Ty Document1 - Mic

e Cliquez sur le bouton « Vérifier » ;

© Crédit Agricole 2002-2011. Ce document est la propriété du Crédit agricole.
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e Sélectionnez votre certificat en cliquant avec la souris. Cliquez sur « OK » ;

Choisir un certificat numeérigue

Identification

Le site Web que vous voulez visiter requiert une
' identification. Choisissez un certificat,

Mom Emetteur

Marie (prestataire) L., CA Credit Agricole interne
Marie (prestataire) L... Ca Credit Agricole interne

JOSIANE ¥SVMZIM AC NATIOMNAL CEDICAM TEST
s sd AC NATIONAL CEDICAM TEST
SRS AT MATIONAL CEDICAM TEST

Informations. .. l [Afﬁcher le certificat. ..

[ Ok J[ Annuler ]

2} CA Certif - Microsoft Internet Explorer
Fichier  Edition  Affichage  Fawors  Qutls 7

2 o L & 5

Précédents i Su\\‘fa’r"\te Atréter Actu;hsev Démérvage Rechercher Favaris Histarique Imprirner Plein écran
Adresse @ https:fjawa-integration.certplus.netfawafverify. dofofferbame=MPA02010 v B ok iens
DZ CA CERTIFICAT
— LA SIGNATURE ELECTRONGUE DU CREDIT AGRICOLE

‘a I Vérifier mon certificat
4 i

FELICITATIONS !

WS VENEZ e VErifier avec SUCCES votre cenificat auprés de NALRONE de Certification CA, Cetificat du Crédt Agricols

Nom commun CA, Cerlificat P TEST 2
Email eric potiier@ea-cedicam fr
Huméro de série 112150431 EE2BADASES 3264EF ASEDETE0E
Emetteur  C=FR,O=HEYNECTIS OLI=POUR TEST UNGUEMENT CH=AC NATIONAL CEDICAM TEST
Valide a partir du 0SMZE0N0163613
Valide jusquiau 0502201 163613

FIN

€

3 ® rreme:

¢ Si votre certificat a correctement été installé, la page d'information suivante apparait,
cliguez sur « Fin » ;

Certificat :

- par e-mail
- pax fax

- par téléphone :01.57.72.84.84

: support@ca-certificat.com
:01.57.72.15.80

Si vous n’'obtenez pas cette page, merci de contacter |'assistance CA

© Crédit Agricole 2002-2011. Ce document est la propriété du Crédit agricole.
Son usage est réservé a I'ensemble des personnes habilitées selon leur niveau de confidentialité.

Sa reproduction est régie par le Code de la propriété intellectuelle qui ne 'autorise qu'a I'usage privé du copiste.
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CRYPTOGRAPHIQUE

3 CA Certif - Microsoft Internet Explorer (=19

© Eichier Edtion Affichage  Faworis  Qutls % e

‘ . © ) El [ p % @ o=

Précédente Suivante Arréter Actualiser Deémarrage Rechercher Faworis Historique: Imprimer Plein écran

¢ agresse [ https: teqrationcertplus.net o v B ok |:uens

C1
¢ CA CERTIFICAT

&] Terming S @ internet

e Fermez la fenétre en cliquant sur la Croix en haut a droite de I'écran.

6.2 Verifier votre certificat sur la clé.
Si vous le souhaitez vous pouvez vérifier votre certificat sur votre clé.

e Cliquez avec le bouton droit de la souris sur I'icbne SAGEM Launcher a droite de la
« barre des taches » comme indiqué ci-dessous,

SAGEM Launcher

e Choisissez « Afficher mes Certificats » ;

@érer les certificats
Afficher mes certificats
Modifier le PIM
Débloquer le PIN

Infarmations

& propas, .,
Quikber

© Crédit Agricole 2002-2011. Ce document est la propriété du Crédit agricole.
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e La fenétre suivante apparait ; sélectionnez votre certificat, puis cliquez sur le bouton
« Visualiser » ;

"2 Afficher mes certificats

@ Sagem Orga

Groupe SAFRAL

— Mes certificats

Liste de mes certificats

[ C=FR, L=GLYANCOURT, O=CEDICAM_TEST-2, 0U=CACertFicat, OL=0I

[ C=FR,L=PARIS,0=CASPASSANTTS,0U—CACertFicl
-

E # C=FR, L=GUYANCOURT, O=CEDICAM_TES CACertFicat, O

Fermmer |

e Les informations du certificat s’affiche ;

Certificat

@énéral | Détails | Chemin daccés de certification |

- -
=1 Informations sur le certificat

Ce certificat est concu pour les riles suivants :
*Toukes les stratégies d'application

* Consulkez la déclaration de I'Autarité de certification pour plus de détails,

Délivreé a: A Certificat P TEST 2
Délivré par : AC NATIONAL CEDICAM TEST

Yalide & partir du 05/02/2010 jusqu‘au 05/0z2j2011

L Déclaration de I'émetteur J

e \ous pouvez passer a la « Modification du Code PIN » ; Cette modification est trés
fortement recommandée ;

© Crédit Agricole 2002-2011. Ce document est la propriété du Crédit agricole.
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6.3 Modification du code PIN

Pour des raisons de sécurité, il est impératif de modifier le code PIN par défaut qui est: 1234.

Le logiciel SAGEM permet de gérer les clés USB CA Certificat. Il permet en particulier de
vérifier que le certificat a été correctement installé sur la clé.

e Cliguez avec le bouton droit de la souris sur I'icbne SAGEM Launcher a droite de la
« barre des taches » comme indiqué ci-dessous,

SAGEM Layncher

e La fenétre suivante doit s’afficher. Elle permet de gérer les certificats et le contenu de
la clé

@érer les certificats
Afficher mes certificats
Modifier le PIM
Débloquer le PIN

7]

Infarmations

Sagem Orga

& propas, .,
Quikber

e Cliquez sur « Modifier le PIN. » :

Gérer les certificats
Afficher mes certificats
Modifier [ PIN
Débloguer le PIN

InFormations

4 propos. ..
Quikker
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¢ Une fenétre apparait. Cliquez sur « PIN_USER » puis sur OK.

“Z sélectionner un PIN

O Sagem|

e T

Le koken est configuré en mode Multi PIN, Veuilez sélectionner le PIM & modifier,

PIN a modifier

Liste des PIM utilisateur

tom du PIRN | Tentatives resktant |
PIM_LISER Jsur 3
PIM_SIGM1 Jsur 3
PIM_SIGMZ 3sur 3

of | Annuler I

¢ Vous devez saisir le code PIN actuel dans « Ancien code », puis choisir un nouveau

code et le confirmer. Le code doit faire au moins 4 caractéres alphanumériques.

"+ Modifier le PIN

O Sagem Orga

Zette opération nécessite la saisie du PIM utilisateur actuel, Veuillez ensuite saisir le
nouveau PIM & deux reprises,

PIN a modifier

Mom du PIN : | PIN_USER

achif (reste 3 tentatives sur 3)

Ancien code : I

Mouveau code I

Confirmer le nouveau code : I

[ Woir la valeur des PIN en clair

(] ¢ I Annuler |

¢ Sile nouveau code et sa confirmation sont identiques et de taille suffisante alors le
bouton « OK » se dégrise. Si le code actuel est correct, le code PIN est mis a jour.

Au terme de cette derniére vérification, le certificat est prét a l'usage.

pouvez I'utiliser et, par exemple, vous inscrire aupres du Ministere

Finances dans le cadre des procédures de télé-déclaration.
déclaration.
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